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RESUMO

A protecdo de dados pessoais vem sendo discutida mundialmente, oriunda de uma
economia digital impulsionada pelo processo de globalizagdo e avanco das tecnolo-
gias, se tornando necessaria para garantia dos direitos de seus titulares, na decisao
sobre o que pode ser feito com seus dados e informagdes. Desse modo, surge a Lei
Geral de Protecdao de Dados com o objetivo de proteger direitos fundamentais de li-
berdade e privacidade. Diante disso, surge o desafio para as organizag6es se adequa-
rem para atender as exigéncias legais, nas politicas de privacidade de dados. Nesse
contexto, o presente trabalho tem por objetivo analisar os principais elementos que
devem ser contemplados na implementacdo de uma politica de privacidade de da-
dos. Para tanto, busca-se discorrer sobre politicas de privacidade de dados e suas
caracteristicas, examinando os principais aspectos que caracterizam a privacidade
e a protecdo de dados pessoais no Brasil, por meio de levantamento bibliogréfico e
documental. Assim, os resultados revelam critérios a serem atendidos pela Politica de
Privacidade de Dados Pessoais, delineando os principais elementos de uma politica de
privacidade de dados para o atendimento da lei. Conclui-se que a politica deve aten-
der padrdes estabelecidos pela legislagdo, mas considerando a natureza do negdcio.
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ABSTRACT

The protection of personal data has been discussed worldwide. This topic arises from
a digital economy driven by globalization and the advancement of technologies, mak-
ing it necessary to guarantee the rights of its holders in the decision on what can be
done with their data and information. In this way, the General Data Protection Law
was created to protect the fundamental rights of freedom and privacy. Given this, the
challenge arises for organizations to adapt to meet legal requirements when it comes
to data privacy policies. In this context, the present work aims to analyze the main
elements that must be considered in implementing a data privacy policy. Through a
bibliographic and documentary survey, we seek to discuss data privacy policies and
their characteristics, examining the main aspects that characterize privacy and the pro-
tection of personal data in Brazil. The results reveal criteria to be met by the Personal
Data Privacy Policy, outlining the main elements of a data privacy policy to comply with
the law. We concluded that the policy must meet standards established by legislation,
but considering the nature of the business.

Keywords: Fundamental rights; Privacy; Data protection; Privacy policy; Personal data

1. INTRODUCAO

O DEBATE sobre a privacidade de dados pessoais tem tomado propor-

¢Oes inimagindveis em todo o mundo, refletindo nao apenas a ideia
tradicional de defesa da esfera privada contra intromissdes externas, mas
reflete uma importante mudanga de paradigma ao ser vista como um
desdobramento do direito a privacidade.

Os desdobramentos de um direito a privacidade constituem reflexos
advindos a partir da maneira como o homem cria seus valores. Esses
valores, centrados na humanidade, rompem paradigmas ja existentes ge-
rando processos disruptivos a partir do uso das Tecnologias de Informa-
¢ao e Comunicagdo. Desse modo, exige-se que essas tecnologias possam
contribuir na promog¢ao do desenvolvimento humano e, nesse contexto,
surge a Lei Geral de Prote¢ao de Dados Pessoais - LGPD.

Essa Lei irrompe considerando um modelo de economia digital que
requer confiabilidade nos ambientes digitais, protecao da privacidade,
seguranca e ambiente juridico regulatério que vise definir responsabi-
lidades, riscos e san¢des (Pinheiro, 2018; Vainzof, 2019). Com a LGPD
surge uma verdadeira “corrida” para adequagao de institui¢cdes publicas
e privadas, e no ambito desse processo de adequagdo destacam-se as po-
liticas de privacidade visando garantir a privacidade de dados pessoais.
Nesse contexto, pode-se questionar: Como implementar uma politica
de privacidade de dados considerando a Lei Geral de Prote¢ao de Dados
Pessoais?
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Diante disso, o objetivo deste trabalho consiste em analisar os princi-
pais elementos que devem ser contemplados na implementagao de uma
politica de privacidade de dados considerando a LGPD. Para isso, aborda-
-se aspectos de politica de privacidade, da LGPD e sobre elementos que
devem ser considerados numa politica de privacidade, observando-se a
referida Lei.

2. OBJETIVOS

Este trabalho tem como objetivo analisar os principais elementos que de-
vem ser contemplados na implementagdo de uma politica de privacidade
de dados. Para isso, busca-se discorrer sobre politicas de privacidade de
dados e suas caracteristicas. Examinar os principais aspectos que carac-
terizam a privacidade e a protecio de dados pessoais no Brasil. Delinear
os principais elementos de uma politica de privacidade de dados para o
atendimento da lei.

3. PROCEDIMENTOS METODOLOGICOS

Quanto a metodologia, trata-se de uma abordagem qualitativa ao in-
vestigar um problema que nao se pode quantificar. Neste sentido, Gil
(2021, p. 67) afirma que a pesquisa qualitativa apresenta um enfoque
interpretativista, em que o mundo e sociedade devem ser entendidos
a partir da experiéncia vivida e dos complexos processos de interagao
social.

Quanto ao delineamento da pesquisa, pode ser bibliografica e docu-
mental. Bibliografica, segundo Marconi e Lakatos (2020, p. 33), por se
tratar de um levantamento de referéncias ja publicadas, composta de arti-
gos cientificos, livros, teses e dissertagdes. E, documental, pois segundo
Aréstegui (2006, p. 508), a analise documental estd inserida no processo
geral da pesquisa cientifica considerando as fontes como campo geral da
observagio na qual se pode obter os dados.

Nesse contexto, para elaboragio de uma Politica de Privacidade, torna-
-se essencial o levantamento de Leis, Resolu¢des, Regulamentos, porta-
rias, bem como politicas de gestdo de outras institui¢des que lidam com
dados pessoais considerando o tipo de atividade desempenhada. De mes-
ma forma, visando aprofundar os conhecimentos sobre variados temas
relacionados a Politica de Privacidade de Dados Pessoais, tais como apli-
cagdo a LGPD a pesquisa, implementagdo da LGPD para 6rgaos publicos,
o papel dos agentes de tratamento (controladores e operadores), politica
de privacidade versus aviso de privacidade, tornando-se necessario reali-
zar levantamento da literatura sobre o tema.
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4. RESULTADOS

Nos resultados apresenta discussdes sobre politica de privacidade, da
LGPD e sobre elementos que devem ser observados numa politica de
privacidade, considerando-se a referida Lei.

4.1. Politica de Privacidade de Dados

Ao tratar de politica de privacidade, se faz necessario esclarecer alguns
aspectos importantes, a saber, a observancia da multisetorialidade, isto
é, a politica de privacidade deve observar a natureza do negdcio a que
ela é aplicada, considerando que deve ser aplicada com finalidade de
proteger dados pessoais em diversos setores, tais como pesquisa, saude,
empresas, poder publico, dentre outros, buscando atender suas respec-
tivas peculiaridades; a Politica de privacidade se distingue de aviso de
privacidade, uma vez que nesta tltima além de utilizar recursos visuais
e normalmente estdo contidas na politica de privacidade; apresenta in-
formagbes e comunicagdes de forma facilitada, de modo que o usudrio
possa acessa-la facilmente; as organizagdes com politica de privacidade
formuladas ganham confianca de seus usudrios.

Segundo Maldonado (2020, p. 174-175), a politica de privacidade se
trata de um documento interno referente as politicas da organizagdo no
que concerne a clareza quanto ao tratamento de dados pessoais, e se
exterioriza por meio do aviso de privacidade, compreendendo este, como
comunica¢do de forma efetiva quanto as peculiaridades do tratamento
de dados pessoais, possibilitando a recusa do tratamento, baseada no
consentimento, podendo utilizar-se de recursos visuais como, imagens
e simbolos.

Pode-se dizer que a politica de privacidade nao constitui todo processo
de adequagdo das organizagdes, uma vez que estas devem elaborar regras
de governanca que possam de forma geral, estabelecer além, de regulacio
em face do tratamento de dados pessoais, as condi¢des de organizagao,
o regime de funcionamento, os procedimentos, normas de seguranca, os
mecanismos internos de supervisdo e de mitigacao de riscos e outros as-
pectos relacionados ao tratamento de dados pessoais, conforme exposto
na LGPD.

4.2. Privacidade e a Lei Geral de Protecdo de Dados

Inicialmente, se faz necessario esclarecer que, conforme exposto em Sou-
sa, Shintaku, Costa e Macedo (2021, p. 15) “[...] a ideia de privacidade a
que a prote¢ao de dados encontra-se vinculada perpassa por todo o processo
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histérico desse direito humano fundamental.” E nesse processo, a priva-
cidade assume uma nog¢ao vigorosamente dinadmica, em face das transfor-
magdes advindas com as tecnologias da informagao e comunicago.

Nesse contexto surge assim, uma nova perspectiva de privacidade, que
considera segundo Rodota (2008, p.92), que “[...] a privacidade pode ser
definida mais precisamente, em uma primeira aproximag¢ao, como o di-
reito de manter o controle sobre as préprias informag¢des”. Com o des-
dobramento da privacidade, surge a Lei Geral de Prote¢do de Dados Pes-
soais, cujo objetivo estd previsto em seu artigo 1° ao determinar que seu
objetivo constitui “[...] a protecdo de direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural” (BRASIL, 2018, online).

Segundo Sousa et al. (2021, p. 18), a LGPD est4 estruturada em dez ca-
pitulos, distribuidos em 65 artigos, tratando-se de aspectos como, princi-
pios e fundamentos, dos requisitos para o tratamento de dados pessoais,
os direitos dos titulares, tratamento pelo Poder Publico, transferéncia
internacional de dados, agentes de tratamento, seguranca e boas praticas
de governanga, fiscalizagdo, autoridade Nacional de Prote¢ao de Dados.
Os dados pessoais, considerados para a LGPD constituem “[...] informa-
¢do relacionada a pessoa natural identificada ou identificavel”, isto é, nao
atinge diretamente dados que nao estejam diretamente relacionados a
pessoa natural, e podem ser classificados em diretos, indiretos, pseudo-
nimizados e anonimizados.

Quanto aos titulares dos dados pessoais, o artigo 5°, V, da LGPD, es-
pecifica que o titular dos dados pessoais corresponde a “[...] pessoa na-
tural a quem se referem os dados pessoais que sao objeto de tratamento”
(BRASIL, 2018, on-line). Ja em relacdo ao tratamento de dados, a LGPD
especifica em seu art.5° X, que constitui toda operagdo realizada com
dados pessoais, e elenca vinte operagdes que sio consideradas tratamen-
to, que perpassa todo o ciclo de vida dos dados, desde sua coleta até
elimina¢do ou arquivamento.

Nesse sentido, verifica-se a importancia do registro de toda operagio
realizada durante o tratamento. Para Vainzof (2019, p. 116), torna-se im-
prescindivel que os controladores realizem um mapeamento dos dados
pessoais para que se possa avaliar e enquadramento do tratamento em
uma das bases legais previstas no artigo 7° da Lei Geral de Prote¢io de
Dados Pessoais, saber, consentimento, obriga¢do legal, politica publica,
pesquisa, execu¢iao de contrato, exercicio de direitos, prote¢ao a vida,
saude, legitimo interesse e prote¢do ao crédito.

O artigo 5° também especifica quem sao os controladores e opera-
dores do tratamento de dados pessoais, em seus incisos VI e VII, consi-
derando controlador “[...] pessoa natural ou juridica, de direito ptblico
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ou privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais”, e operador “[...] pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais em nome
do controlador”.

A LGPD se aplica a qualquer operagio de tratamento de dados desde
que a coleta e o seu tratamento deva ser realizado no territério nacional;
os dados sejam de titularidade de pessoas localizadas no Brasil; e que
tenham por finalidade a oferta de produtos ou servigos no Brasil (BRA-
SIL, 2018, on-line). Da mesma forma, a LGPD prevé em seu artigo 4°, as
situagdes em que nao pode ser aplicada, tais como, para fins pessoais,
jornalisticos, artisticos ou académicos, seguranga publica, defesa nacio-
nal, seguranca do estado, dentre outros.

Também é importante destacar que os direitos dos titulares, por pre-
visdo do artigo 18 da LGPD, devem ser observados. Assim, consistindo
na confirmagdo da existéncia de tratamento; no acesso a dados pesso-
ais; correcao de dados incompletos, inexatos ou desatualizados; anoni-
mizag¢do, bloqueio ou eliminacdo de dados desnecessdrios, excessivos
ou tratados em desconformidade com a lei. Diante disso, verificados os
principais aspectos da LGPD, discorre-se na sequéncia sobre elementos
relevantes a serem observados para a politica de privacidade de dados.

4.3. Elementos relevantes para implementacao da politica
de privacidade de dados

Deve-se observar o que se torna necessario para que uma politica de pri-
vacidade possa atender a LGPD. Nesse contexto, essa proposta considera
a construgdo da Politica de Privacidade da Biblioteca Digital (Repositério
Institucional) do Tribunal de Justica do Distrito Federal e dos Territ6-
rios - TJIDFT, em parceria com o Ibict (Instituto Brasileiro de Informacao
em Ciéncia e Tecnologia), unidade de pesquisa do Ministério da Ciéncia
Tecnologia e Inovagdes.

Em primeiro plano deve-se ter em mente que cada organizacdo lida
com diversos tipos de dados, que varia de acordo com as atividades de-
sempenhadas. Seguindo-se esse entendimento, podem ser utilizados da-
dos publicos, sigilosos, sensiveis, de criancas e adolescentes, dados pes-
soais diretos, dentre outros. E, nesse contexto, deve-se observar desde o
momento da idealiza¢ao da politica, as necessidades do usudrio, centran-
do na existéncia de varios passos, que perpassam por todo processo de
tratamento dos dados pessoais:

a) Consiste na identificacdo dos pontos de coleta de dados, para que se
possa realizar o mapeamento dos mesmos, observando-se os tipos de da-
dos existentes, se sdo dados pessoais, sensiveis, sigilosos, dentre outros.
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O ciclo de vida dos dados pessoais, bem como se os dados coletados estao
necessariamente ligados a finalidade de sua utilizagao.

b) A observancia dos principios previstos no artigo 6° da LGPD (BRA-
SIL, 2019, online), quais sejam, finalidade, para que o tratamento aten-
da a propdsitos legitimos, especificos, explicitos e informados ao titular;
adequagdo, ao permitir verificar a compatibilidade do tratamento com
as finalidades informadas ao titular; necessidade, limitagao ao minimo
necessario para a realizagdo de suas finalidades; livre acesso, na garantia
de consulta facilitada e gratuita aos titulares; qualidade dos dados, como
garantia a exatidao, clareza, relevincia e atualizagdo dos dados; transpa-
réncia, com informagoes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento; seguranca, na utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autori-
zados e de situagbes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicag¢ao ou difusdo; prevenc¢io, ado¢ao de medidas na ocorréncia de
danos; ndo dscriminagdo, no nao tratamento de dados para fins discrimi-
natdrios ilicitos ou abusivos; e, responsabilizacdo e prestacao de contas,
observancia e o cumprimento das normas de prote¢ao de dados pessoais
e, inclusive, da eficacia dessas medidas.

) Buscar garantir os direitos dos titulares conforme previsto no artigo
18 da LGPD (BRASIL, 2018, on-line). Permite-se aos titulares a confirma-
¢do de que seus dados pessoais s3o ou nio objeto de tratamento e sobre o
seu acesso aos proprios dados; a retificagao de dados inexatos; a elimina-
¢do de dados ou apagamento do site; a limitagao do tratamento opondo-
-se os titulares por motivos relacionados com a sua situagao particular; o
direito de portabilidade, que permite transmitir os dados pessoais a ou-
tros, num formato estruturado, de uso corrente e de leitura automatica;
o direito de nio ser submetido a decisdes automatizadas, como defini¢cao
de perfis; o direito a informacao das entidades com as quais o controla-
dor realizou uso compartilhado de dados; bem como o direito de obter
informacdo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa; e por fim, a revoga¢dao do consentimento,
mediante manifestagdo expressa do titular, por procedimento gratuito e
facilitado, ratificados os tratamentos realizados sob amparo do consen-
timento anteriormente manifestado enquanto nao houver requerimento
de eliminagao.

d) Deve-se escolher, conforme a natureza do negécio, a base legal para
que haja o reconhecimento do tratamento, conforme previsao do artigo
7° (consentimento, obrigacao legal, politica publica, pesquisa, execugiao
de contrato, exercicio de direito, prote¢ao a vida, saude, legitimo interes-
se e protecdo de crédito), art. 11 (dados sensiveis) e 23 (poder publico)
da LGPD.
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e) Identificar os agentes de tratamento e as medidas de seguranca téc-
nicas e administrativas que serdo adotadas, visando proteger os dados
pessoais de acessos ndo autorizados e situagdes acidentais ou ilicitas, em
atendimento ao artigo 46, §2° da LGPD.

f) Deve-se esclarecer na politica de privacidade, se hd ado¢io pelo am-
biente digital, de coleta de dados de navegagio (cookies). Em caso de ado-
¢ao, deve-se especificar claramente quais sdo esses dados coletados, para
ciéncia do usudrio e sua concorddncia com essa coleta.

g) Por fim, deve conter na politica de privacidade, a observincia em re-
lagao a possiveis alteragdes, tendo em vista as modificagdes ocorridas na
proépria lei, assim como no caso de eventuais contradi¢des pelo usudrio,
no tratamento de dados pessoais.

4. CONSIDERA(;@ES FINAIS

Da analise especifica desenvolvida neste trabalho, pode-se dizer que fo-
ram atingidos os objetivos propostos, uma vez que foram apresentados,
os principais aspectos que envolvem a politica de privacidade de dados,
apresentando assim, suas caracteristicas e distingdes em rela¢ao ao aviso
de privacidade, e a necessidade de observar as peculiaridades de sua apli-
cagdo ao considerar o tipo de negdcio a ser aplicada.

De mesmo modo, ao discorrer sobre privacidade e Lei Geral de Prote-
¢ao de Dados Pessoais, estabeleceu-se os reflexos advindos com o proces-
so histérico do reconhecimento do direito a privacidade e sua adaptagdo a
nova realidade, com o uso das tecnologias da informagao e comunicagao,
reconhecendo sua defini¢io atual como vinculada as necessidades e di-
reitos sobre controle de seus dados pessoais.

E seguindo esse contexto, verifica-se o surgimento da prote¢ao de
dados pessoais como um desdobramento do direito a privacidade, uma
vez que nao tem, no Brasil, previsao constitucional. Mas, regulada pela
LGPD, busca definir direitos e obriga¢des no tratamento de dados pesso-
ais buscando garantir a prote¢do de direitos fundamentais de liberdade
e privacidade.

E por ultimo, foram apresentados, com base na LGPD, os elementos
que devem ser observados na implementa¢do de uma politica de privaci-
dade, considerando a construc¢ao da Politica de Privacidade da Biblioteca
Digital (Repositério Institucional) do Tribunal de Justica do Distrito Fe-
deral e dos Territérios - TJDFT, em parceria com o Ibict (Instituto Bra-
sileiro de Informagao em Ciéncia e Tecnologia), unidade de pesquisa do
Ministério da Ciéncia Tecnologia e Inovagoes.

Com base nas caracteristicas das atividades desenvolvidas, tornou-
-se possivel considerar o mapeamento de dados que serdo utilizados no
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tratamento, atendimento aos principios legais estabelecidos pela LGPD,
garantia dos direitos dos titulares, base legal e finalidade para reconhe-
cimento do tratamento, os agentes de tratamento, adogao pelo ambiente
digital, de coleta de dados de navegagao (cookies), e clareza quanto a pos-
sibilidades de alteragio.

Nesse sentido, conclui-se que as politicas de privacidade de dados de-
vem observar os padrdes estabelecidos pela propria legislagao, trazendo
informagdes claras, objetivas e transparentes para os titulares de dados
pessoais, bem como, considerar a natureza do negdcio a ser aplicada,
tendo em vista que sdo, a partir de informagdes sobre os tipos de dados
coletados e os tipos de usudrios desse negdcio, que as politicas de priva-
cidade de dados devem ser pensadas.
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