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RESUMO
A investigação criminal, após a revolução digital, passou a trabalhar com 
provas criminais das mais diversas fontes tecnológicas, necessitando, 
muitas vezes, de medidas legais para obtê-las junto às empresas de tec-
nologia e seu armazenamento de dados em nuvem. O objetivo geral da 
pesquisa é descrever o fluxo do processo de gestão dos dados telemáti-
cos obtidos judicialmente na investigação criminal brasileira e os prin-
cipais problemas encontrados baseados em avaliação diagnóstica na 
Polícia Federal do Brasil. A partir da identificação desses fluxos, anal-
isar as principais causas e propor uma solução automatizada para o 
processo apoiada na tecnologia blockchain, com base na literatura cor-
respondente. Neste trabalho, descrevemos algumas das principais difi-
culdades envolvidas no gerenciamento de provas digitais provenientes 
de intimações policiais, com foco no seu pré-processamento (aquisição, 
organização e armazenamento de dados) e na integridade da cadeia de 
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custódia. O trabalho foi respaldado por pesquisa diagnóstica institucio-
nal e pesquisa bibliográfica. Os resultados permitiram inferir algumas 
conclusões que corroboram o cenário prático. Não há uma rotina sem-
elhante entre os diversos policiais, cada um em seu grupo de trabalho 
realizará a tarefa de forma análoga, mas não de forma padronizada. 
Uma arquitetura de plataforma web baseada na tecnologia blockchain 
foi proposta para melhorar o ciclo de vida e o uso de dados telemáticos 
de intimação no ambiente de investigação policial.

Keywords: chain of custody; digital evidence; blockchain; law 
enforcement requests; police investigation
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ABSTRACT
After the digital revolution, criminal investigation began to work with 
criminal evidence from the most diverse technological sources. It often 
required legal measures to obtain them from technology companies and 
their data storage in the cloud. The general objective of the research is 
to describe the flow of the management process of the telematic data 
obtained judicially in the Brazilian criminal investigation and the main 
problems found based on diagnostic evaluation in the Federal Police 
of Brazil. From identifying these flows, analyze the leading causes and 
propose an automated solution for the process supported by block-
chain technology based on the corresponding literature. In this work, 
we describe some of the main difficulties involved in managing digital 
evidence from police subpoenas, focusing on its pre-processing (data 
acquisition, organization, and storage) and the integrity of the chain of 
custody. The work was supported by institutional diagnostic research 
and bibliographical research. The results allowed inferring some conclu-
sions that corroborate the practical scenario. There is no similar routine 
among the police officers; each in their work group will perform the 
task analogously but not in a standardized way. A web platform archi-
tecture based on blockchain technology was proposed to improve the 
life cycle and use telematic subpoena data in the police investigation 
environment.
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INTRODUÇÃO

Segundo Zanini (2003), em seu intitulado artigo A arte  de  
comunicação telemática: a interatividade no ciberespaço, a pala-
vra telemática, foi cunhada na França em 1977, por Simon 
Nora e Alain Minc, significa a conectividade entre a tecno-
logia da informática e da telecomunicação e foi operaciona-
lizada com as disponibilidades interfaciais das máquinas, 
criada em espaço multidimensional - o ciberespaço. Desta 
forma, o termo “telemática” resulta da junção das pala-
vras telecomunicação (serviços de telefonia, fibra óptica, 
satélite, cabo, etc.) e informática (softwares, computado-
res, sistemas de redes, periféricos) e é qualquer sistema 
que transmite dados pela rede, seja em formato de texto, 
imagem ou som. Dados telemáticos, portanto, são todos e 
quaisquer arquivos oriundos deste universo digital criados 
pela união da informática e das telecomunicações.

A popularização da internet e de seu uso por dispositi-
vos móveis já passou a fato cotidiano. Esse costume mas-
sificou o uso de redes sociais, comunicações instantâneas, 
aplicativos das mais variadas funções, troca de informações 
em áudio e vídeo quase em tempo real, transmissões de 
canais pessoais de vídeos, bem como a execução das mais 
variadas tarefas por meio remoto. Esse cenário, ainda 
agravado pela pandemia global, há tempos vem criando 
um extenso universo informacional. As crescentes infor-
mações oriundas do armazenamento de dados em nuvens, 
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bancos de dados com informações criminais, relatórios 
de informações financeiro-patrimoniais, entre outros, são 
fontes de informações importantes na investigação e na 
solução de crimes, além de ajudarem a compor evidências 
nos processos judiciais e orientar estratégias no combate à 
criminalidade. 

Nesse cenário, os órgãos de segurança pública iden-
tificaram novas possibilidades de afastamento de sigilo, 
mediante ordem judicial, junto às empresas de tecnolo-
gia. A legislação brasileira permite avançar neste sentido, 
a partir do momento em que se pode afastar o sigilo de 
registros de acesso de aplicações de Internet, além da 
requisição de dados cadastrais e conteúdo armazenado. 
Naturalmente, passando a lidar com esse repositório inves-
tigativo como fonte de evidências criminais. Essa enxur-
rada tecnológica produz maciçamente milhares de dados 
diariamente implicando a necessidade de gerir e processar 
tais dados. A necessidade de aprimorar e até aprender a 
conviver com esse diverso e complexo volume de dados 
que exige recursos tecnológicos e metodologia adequada é 
fundamental para recuperar e transformar em informação 
útil ao contexto policial (Barth et al., 2007). Porém, o vol-
ume, complexidade e dispersão desses dados ainda dificul-
tam o trabalho policial de investigação, exigindo sobretudo 
infraestrutura para trato com esses dados, além da garantia 
da autenticidade na cadeia de custódia da evidência.

Ainda precisa ser considerado, conforme esclarecem 
Martins e Vianna (2019), o paradigma cognitivo da infor-
mação, que considera os modelos mentais dos usuários, 
utilizando abordagens cognitivas, centradas no processo 
interpretativo do sujeito cognoscente sobre a informação 
que é produzida. A falta de padronização e metodologia 
técnica direciona cada investigador a gerir individualmente, 
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conforme sua cognição ou política local, a aquisição e o 
arquivamento digital, a cadeia de custódia da prova, difi-
cultando, ainda, a integração das evidências digitais ori-
undas de múltiplas instâncias. Promove dificuldade para 
uma recuperação inteligente da informação ou uso de 
ferramentas de Inteligência Artificial (IA) e Mineração de 
Dados. Além disso, gera o risco do arquivamento digital 
inadequado e possível violação da cadeia de custódia da 
evidência criminal. 

Neste ponto, a evidência digital poderia ser direcio-
nada ao especialista forense, para processá-la e devolvê-la 
pronta ao investigador para análise; entretanto, a demanda 
para este tipo de trabalho é alta e exige sua célere análise. 
Isso resulta em excessiva demanda caso direcionada 
somente ao perito forense, sem mencionar que a aquisição 
dos dados ainda ficaria a cargo do investigador não perito. 
Abre-se, desta forma, uma nova frente de trabalho para o 
investigador não perito, a gestão direta daquela evidência 
digital e de sua cadeia de custódia. Na pesquisa realizada 
por Milagre e Segundo (2015, pp. 36-37) foram apontados 
relevantes pontos convergentes, como a ausência de um 
padrão para interconexão entre as empresas de tecnologia 
e as autoridades e investigadores, para manipulação dos 
dados das evidências digitais, o problema do armazena-
mento, os atores envolvidos e garantia da custódia, bem 
como outros desdobramentos. 

Esse ambiente é semelhante ao trabalho com os arqui-
vos gerados pelas medidas cautelares de quebra de sigilo 
telemático, atividade comum do investigador na qual a 
investigação criminal espera prosperar obtendo evidên-
cias para persecução criminal com o uso destas fontes tec-
nológicas. Com o aumento dessa demanda por requisições 
de dados, pela segurança pública, a maioria das grandes 
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empresas de tecnologia precisaram se especializar no aten-
dimento destas requisições e atualmente utilizam um 
sistema conhecido como LERS (Law Enforcem ent Request 
System ) ou Sistema de Solicitação de Aplicação da Lei, 
uma plataforma web em que agentes da lei podem enviar, 
com segurança, solicitações legais de dados, ver o status 
das solicitações enviadas e fazer o download dos dados 
telemáticos de interesse (Figura 1). 

Figura 1. Plataforma de requisições das empresas de tecnologia (Fonte: 
elaboração dos autores, 2023).

Desta forma, autoridades podem realizar requisições e 
receber os dados extraídos de forma forense, diretamente. 
Destacamos, que neste processo normalmente não apa-
rece a figura do perito forense. Fica claro que, na cadeia 
de custódia de evidências digitais, existe uma necessidade 
premente de manter a integridade das informações de uma 
maneira confiável e transparente. Geralmente, um valor 
hash  de evidência digital é calculado e documentado com 
os dados adquiridos para provar que não foi alterado. No 
entanto, o valor de hash sozinho não prova que a evidência 
digital é a mesma de quando foi obtida, apenas que o con-
teúdo não foi modificado desde o momento em que o hash  
foi calculado (Burri et al., 2019). 

Na imagem apresentada (Figura 1), as autoridades da 
lei por meio de seus representantes realizaram o procedente 
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de aquisição das evidências por meio de download dire-
tamente da plataforma, momento em que o manuseio e 
a organização dos arquivos podem comprometer a cadeia 
de custódia. Com o desdobramento da nova frente de tra-
balho, as equipes de investigadores não peritos começaram 
a lidar, em seu cotidiano, com todo o processo envolvido 
na produção deste tipo de prova, realizando todo o pro-
cedimento de requisição e recepção (aquisição) dos dados 
junto às plataformas das empresas de tecnologia, seu 
armazenamento e manutenção da cadeia de custódia além 
da análise e produção de conhecimento (Figura 2). 

Figura 2. Rotina na obtenção de evidências digitais  
(Fonte: elaboração dos autores, 2023).

A inexistência de ferramenta tecnológica ou automa-
tização para aquisição, arquivamento digital, armazenamento 
e gestão do acesso a essas evidências pode prejudicar a 
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investigação criminal, devido ao procedimento sem padroni-
zação e manual (realizado pelo investigador), que cria um 
ambiente fragilizado ao processo legal e um problema a ser 
resolvido. A partir desse momento, a cadeia de custódia se 
mostra essencial para o processo de registro e preservação de 
detalhes de evidências digitais desde a coleta/armazenamento 
até a entrega ao Judiciário e demais personagens envolvidos 
na persecução criminal. Trazendo ao foco deste trabalho, 
sugere-se, no cenário da investigação policial, uma arquitetura 
de gestão dos dados telemáticos que aprimore esse ambiente 
e garanta que as evidências fornecidas permaneçam originais 
e autênticas e armazenadas de forma segura, apoiada na tec-
nologia Blockchain como mantenedora da cadeia de custódia. 
Essa tecnologia é conhecida por sua imutabilidade, integri-
dade, disponibilidade, autenticidade e irretratabilidade de 
seus dados em rede, principais razões que a levam a interagir 
com a gestão de evidências digitais. 

Apesar da proteção da cadeia de custódia por meio da 
tecnologia Blockchain encontrar diversos casos na litera-
tura, este trabalho foi focado no entendimento do processo 
de obtenção dos dados oriundos de uma quebra de sigilo 
telemático em uma investigação policial e em uma aval-
iação diagnóstica, ambos realizados internamente na Polí-
cia Federal Brasileira. O resultado apresentado aponta para 
grande possibilidade de aplicação da tecnologia Blockchain 
no cenário estudado. O principal problema na cadeia de 
custódia é a documentação e registro da interação com a 
evidência; quando esta é usada por múltiplas partes, já se 
associa um risco de adulteração. Por meio da tecnologia 
Blockchain, existe a possibilidade de se criar um livro-razão 
completo de todas as interações com a evidência de forma 
segura e inalterável. A elaboração de um sistema com a 
arquitetura proposta resolveria a questão do processo 
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manual e individual do investigador (própria expertise) 
na aquisição, no arquivamento digital, no armazenamento 
dos dados e na gestão da cadeia de custódia da evidência 
digital.  

A INVESTIGAÇÃO CRIMINAL E OS DADOS DE FONTES 
TECNOLÓGICAS

A Ciência da Informação nasceu num cenário onde 
conseguia administrar, a geração e a organização da  
informação e, numa outra vertente, a transferência, 
preservação e recuperação da informação mediada pela 
tecnologia:  

A Ciência da Informação é a disciplina que investiga 
as propriedades e o comportamento informacional, 
as forças que governam os fluxos de informação, e 
os significados do processamento da informação, 
visando à acessibilidade e a usabilidade ótima. 
[...] está preocupada com o corpo de conhecimen-
tos relacionados à origem, coleção, organização, 
armazenamento, recuperação, interpretação, trans-
missão, transformação. [...] uso de códigos para a 
transmissão eficiente da mensagem, bem como o 
estudo do processamento e de técnicas aplicadas 
aos computadores e seus sistemas de programação 
(Borko, 1968, pp. 1-2).

A necessidade de gerir e organizar a informação de forma 
metódica e científica data de muito tempo, e há muito já 
se planejava executar tais tarefas com auxílio de tecnolo-
gia computacional. Ainda conforme o entendimento de 
Saracevic (1996 apud Mooers, 1951), o futuro uso do Big 
Data poderia ser estruturado pela Ciência da Informação, 
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sendo até hoje peça-chave na recuperação de informação 
por meios tecnológicos.

Considerando o problema da informação definido, 
isto é, a explosão informacional, a recuperação da 
informação tornou-se uma solução bem-preparada 
encontrada pela CI e em processo de desenvolvi-
mento até hoje. Como toda solução suscita seus 
próprios e específicos problemas, assim também 
a recuperação da informação” e esses problemas 
estão contidos na concepção proposta por Mooers: 
a) como descreve intelectualmente a informação /  
b) como especificar intelectualmente a busca? / 
c) que sistemas, técnicas ou máquinas devem ser 
empregados? (Saracevic, 1996, p. 44) 

A Ciência da Informação exerce papel fundamental, pois 
seus estudiosos começaram com uma vantagem competi-
tiva em relação ao Big Data: sabiam como armazenar, ger-
enciar e processar dados; e entendiam a complexidade das 
estruturas de dados muito cedo na história da Ciência da 
Informação. Conheciam, ainda, os desafios associados à 
infraestrutura necessária para lidar com o volume de dados 
que está sendo gerado hoje (Agarwal, & Dhar, 2014). A 
Ciência da Informação pode ser considerada como uma 
ciência multi e interdisciplinar, característica-chave para 
lidar com um universo informacional tão diverso em sua 
estrutura e conteúdo como é o caso de datasets complexos. 
Como assevera Saracevic (1995), a Ciência da Informação 
possui três características fundamentais: sua interdisci-
plinaridade, sua inexorável conexão com a tecnologia da 
informação e ainda uma ativa participação na evolução da 
sociedade da informação. 



261

CIÊNCIA DA INFORMAÇÃO E CIÊNCIAS POLICIAIS
Volume 4

A Ciência da Informação e a atividade

Os dados são considerados o novo petróleo da era dig-
ital. Embora não exista uma universalização do conceito 
de Big Data, sobretudo no meio acadêmico, por se tratar 
de um termo relativamente novo (Souza, 2018). O cresci-
mento e a integração de grandes volumes de dados digi-
tais – vulgarmente chamado Big Data – têm sido utilizados 
para tomada de decisão em diferentes áreas. Obviamente 
o serviço de segurança pública e o sistema de investigação 
incluem o rol dos ramos onde a presença do big data é rel-
evante, principalmente com as enormes quantidades de 
informações oriundas de fontes tecnológicas disponíveis 
no cotidiano (redes sociais, comunicações instantâneas, 
aplicativos diversos, transmissão de áudio e vídeo em 
tempo real) fato que vem se consolidando há alguns anos 
com o uso de medidas cautelares de quebra de sigilo de 
dados telemáticos para obtenção de provas no âmbito da 
persecução criminal. Neste ponto, para o desenvolvimento 
da investigação, o Código de Processo Penal Brasileiro 
(1941) permite a representação por medidas judiciais para 
obtenção de dados telemáticos junto a empresas de tec-
nologia. Cenário que traz enormes quantidades de infor-
mações digitais oriundas de fontes tecnológicas.

Assim, não faltam exemplos para se observar o cres-
cente volume de tráfego de informações ao redor do mundo, 
implicando um aumento cada vez maior de arquivos oriun-
dos das fontes tecnológicas. Este novo mundo informacio-
nal vem ampliar o horizonte da investigação, quando nos 
deparamos com a existência das demais fontes de dados 
tradicionais, como registros policiais, banco de dados de 
registros civis e materiais apreendidos em operações poli-
ciais (Saisse, 2017). Em função dessa nova realidade, surge 
a necessidade de repensar nos métodos de gestão, organi-
zação, tratamento e armazenamento desses arquivos para 
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uma recuperação inteligente da informação em uma inves-
tigação policial. Neste ambiente digital tão vasto e de ráp-
ida evolução, também surgiram as tecnologias disruptivas, 
termo que descreve uma inovação tecnológica, como por 
exemplo a tecnologia Blockchain e o armazenamento digital 
distribuído em nuvem.

Neste ambiente as etapas de coleta e armazenamento 
inicial dos dados a serem utilizados são de fundamental 
importância. E não deve ser tratada de forma individual e 
pessoal nas diversas instâncias investigativas, ao contrário, 
deveria ser trabalhada de forma padronizada, para garan-
tir a autenticidade dos dados, condição primaria de uma 
cadeia de custódia de uma evidência criminal.

GESTÂO DOS DADOS TELEMÁTICOS E O SEU 
CICLO DE VIDA 

Na investigação durante a realização de diligências extraor-
dinárias, como a representada pela medida cautelar de quebra 
de sigilo telemático, após fundamentação dos pedidos e rep-
resentação da autoridade policial e deferimento pela justiça, 

Figura 3. Ciclo de obtenção de evidência digital (Fonte: elaboração dos 
autores, 2023).
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o investigador tem o instrumento necessário, uma ordem 
judicial, para solicitar junto aos provedores e empresas de 
tecnologia os dados convenientes ao processo investigativo, 
conforme autorizado explicitamente. Momento de aquisição 
dos dados, onde o investigador precisa interagir com a plata-
forma de requisições das empresas de tecnologia para o envio 
da ordem judicial (Figura 3).

Ainda na de aquisição, novamente o investigador 
interage com plataforma de requisições para o download 
dos dados solicitados, normalmente entregues de forma 
forense, com hash , ao investigador. A partir deste momento, 
com a realização deste download de arquivos inicia-se a 
etapa de manuseio dos dados, onde a cadeia de custódia da 
evidência digital conta com a participação direta do inves-
tigador, processo fragilizado pela interação humana. E 
conforme identificado na pesquisa diagnóstica, as maiores 
dificuldades seriam armazenamento, organização e veloci-
dade da rede (Figura 4).

Figura 4. Ciclo de vida da evidência digital fragilizado (Fonte: elabo-
ração dos autores, 2023).

Neste ambiente, o investigador e sua cognição, a interação 
humana, respondem diretamente pelo ciclo de vida da evidên-
cia e sua cadeia de custódia. Têm o controle e a personalização 
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da coleta, arquivamento digital preliminar e armazenamento 
dos dados fornecidos, abrindo possiblidade de falhas ou com-
prometimento da prova criminal nos trabalhos investigativos. 
Além de controle precário das interações e manuseio das evi-
dências na cadeia de custódia.

BLOCKCHAIN E CADEIA DE CUSTÓDIA 

A cadeia de custódia documental pode ser entendida como 
o ambiente no qual perpassa o ciclo de vida dos documen-
tos. Em outras palavras, ela define quem é o responsável por 
aplicar os princípios e as funções arquivísticas à documen-
tação. (Flores, 2016). Um dos maiores desafios na cadeia 
de custódia de arquivos digitais é manter a integridade dos 
dados. Uma falha de segurança no manuseio dessas evidên-
cias põe em risco todo o processo criminal. De acordo com 
Bonomi et al. (2018), a cadeia de custódia é o processo de 
validação de como qualquer tipo de evidência foi recolhida, 
rastreada e protegida no caminho até o judiciário. A evidên-
cia digital é parte integrante do processo de investigação. 
Assim, no processo judicial também, as evidências desem-
penham um importante papel. A principal razão que nos 
leva a interagir com a tecnologia Blockchain é possibilidade 
de se criar um livro-razão completo de todas estas inter-
ações com a evidência digital de forma segura e inalterável.

Em uma definição mais simples, Blockchain é um reg-
istro descentralizado e distribuído de informações que é 
controlado e atualizado por uma comunidade de usuários. 
Não existe uma entidade ou pessoa central que controle o 
registro. Na origem da Blockchain, está o protocolo do Bit-
coin, proposto por Satoshi Nakamoto (Nakamoto 2008), 
que entrou em operação em 2009. O artigo seminal propõe 
uma rede puramente peer-to -peer (arquitetura de redes de 
computadores onde cada um dos pontos ou nós da rede, 
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funcionam tanto como cliente quanto como servidor) de 
dinheiro eletrônico que permitiria que pagamentos online  
fossem enviados diretamente de uma parte para outra sem 
passar por uma instituição financeira, no sistema de rede 
descentralizado e distribuído. As transações propostas por 
clientes (nós), são recebidas por servidores (mineradores), 
que irão decidir, através de um protocolo de consenso 
bizantino (um protocolo de consenso que tolera falhas do 
tipo bizantina) à base de desafios criptográficos, sobre a 
ordem em que as transações serão realizadas e armazena-
das permanentemente numa corrente de blocos (Block-
chain), replicada em cada servidor.

É de extrema importância garantir integridade, auten-
ticidade e auditoria de evidências digitais à medida que 
se move em diferentes níveis de hierarquia, ou seja, dos 
investigadores que obtém a prova, até as autoridades do 
judiciário, Ministério Público e Defesa, responsáveis por 
lidar com a investigação e com as instancias de defesa do 
acusado. O principal problema na cadeia de custódia é a 
documentação e registro da interação com a evidência, 
quando a evidência é usada por múltiplas partes já se asso-
cia um risco de adulteração. A capacidade da tecnologia 
Blockchain de se dividir em diversos registros que permitem 
um abrangente rastreamento das informações atreladas 
àqueles registros desde sua origem, abre uma monumen-
tal possibilidade para a comunidade forense, permitindo o 
registro de movimentação de uma evidência em toda a sua 
cadeia de custódia, do começo ao fim. Basicamente, uma 
informação distribuída que mantém uma estrutura a prova 
de adulteração incessantemente crescente em seus diver-
sos blocos de transações individuais, implementando um 
livro-razão descentralizado e totalmente replicado em uma 
rede peer-to -peer (Gopalan, 2019).
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A seção apresenta o percurso metodológico para a realização 
da pesquisa e alcance dos objetivos previamente estabeleci-
dos. O trabalho realizado foi organizado em algumas etapas 
descritas a seguir:

•	 Mapeamento bibliográfico e pesquisa sobre estudos 
aplicados ao arquivamento digital, armazenamento e 
custódia das evidências digitais apoiados na tecnologia 
Blockchain (tecnologia que possibilita manutenção da 
integridade, autenticidade e auditoria de seus dados). 
Para tanto, foram selecionadas as bases de dados que 
se mais se relacionavam com o assunto. Foram con-
sultados e selecionados trabalhos através das bases 
de publicações científicas ScienceDirect, Web of Science , 
Scopus  e IEEE Xplore . A seleção das bases se sustentou 
na relevância de cada uma delas no meio acadêmico e 
científico e na área de domínio de suas coleções. Ini-
cialmente, foram escolhidos termos relacionados à tec-
nologia Blockchain e armazenamento e o envolvimento 
na investigação policial. Foram pesquisados os termos 
combinados nos títulos dos artigos: “digital forensics”, 
“digital evidence”, “Blockchain”, “chain fo custody”, “law 
enforcem ent”. O período escolhido para a pesquisa foi a 
partir do ano de 2012, apesar de a primeira publicação 
a respeito do uso de Blockchain ser anterior (Nakamoto, 
2009), pois entendemos que o uso do protocolo se di-
fundiu e amadureceu a partir do ano de 2012;

•	 Esquematização do modelo do ciclo de vida das evidên-
cias digitais, dados oriundos de medidas cautelares de 
quebra de sigilo de dados telemáticos usados na inves-
tigação. Realizou-se uma representação gráfica baseado 
no fluxo de trabalho e das atividades relacionadas, com 
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apoio do software Bizagi (modelagem do processo);
•	 Avaliação diagnóstica por meio de questionário aplicado 

dentro da instituição Polícia Federal, no nicho de ser-
vidores que lidam com a temática de investigação com 
a quebra de sigilo telemático. Os convidados respond-
eram a um questionário objetivo, com seis perguntas e 
com 3 a 5 opções de respostas, sendo cerca de 50 ser-
vidores que tiveram ou têm atuação com o manuseio 
de dados telemáticos. As questões foram elaboradas e 
respondidas por meio da plataforma Google, na ferra-
menta Google Forms. Esta avaliação preliminar não es-
gota o assunto e muito menos elimina um diagnóstico 
mais profundo; no entanto, as repostas foram bastante 
esclarecedoras, corroborando o direcionamento desta 
pesquisa;

•	 E por fim, baseado nos resultados da pesquisa, a sug-
estão de uma proposta de arquitetura de sistema apoia-
da pela tecnologia Blockchain, para gestão dos dados 
telemáticos na investigação criminal.

TRABALHOS RELACIONADOS

Depois do mapeamento da literatura relacionada, identi-
ficamos diversas propostas com características diferentes 
de utilização da tecnologia Blockchain para apoio a cadeia 
de custódia de evidências digitais. Todas visando fornecer 
integridade, preservação, transparência e resistência à 
adulteração das evidências, em todo o ciclo de vida, da 
coleta de evidências até a preservação e no manuseio por 
várias partes interessadas ao mesmo tempo. Nenhum dos 
trabalhos abordou a aquisição de evidências digitais por 
meio das plataformas de requisições de autoridades da lei 
das empresas de tecnologia. Assim, sugerimos um modelo 
de arquitetura para atender esta característica.
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MODELAGEM DO PROCESSO - CICLO DE VIDA DOS 
DADOS

A modelagem de processos de negócios é um mecanismo de 
representação gráfica que ajuda a melhorar a compreensão 
de um contexto, as etapas realizadas, as validações e regras 
de negócios que fazem parte de seu universo (Pastra-
na-Pardo e t al., 2022). Foi elaborada uma representação 
gráfica com o fito de esquematizar o modelo do ciclo de 
vida dos dados oriundos de medidas cautelares de que-
bra de sigilo de dados telemáticos usados na investigação. 
Desta forma, foi feita uma modelagem do processo, uma 
representação gráfica do fluxo de trabalho e das atividades, 
com apoio do software Bizagi.

Utilizou-se o Business Process Mode l and Notation – 
BPMN, notação da metodologia de gerenciamento de pro-
cessos de negócio que trata de uma série de ícones padrões 
para o desenho de processos, o que facilita o entendimento 
do usuário e a representação gráfica do fluxo de trabalho e 
das atividades. Os fluxos gerais dos processos de aquisição 
e manuseio dos dados são apresentados na figura abaixo 
(Figura 5) e nas seguintes (Figura 6 e 7), nas quais são 
detalhadas as duas etapas separadamente.

DIAGNÓSTICO

A etapa de Diagnóstico foi realizada através de uma avaliação 
diagnóstica por meio de um questionário aplicado dentro da 
Instituição Polícia Federal Brasileira, no nicho de servidores 
que lidam com a temática de investigação com o uso de evi-
dências digitais (quebra de sigilo telemático). Os convidados 
responderam a um questionário objetivo, com seis perguntas 
e com 3 a 5 opções de respostas, sendo cerca de 50 servi-
dores que tiveram ou têm atuação com o manuseio de dados 
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Figura 5. Modelagem quebra de sigilo - Gera (Fonte: elaboração dos 
autores, 2023).

Figura 6. Modelagem - Aquisição de dados (Fonte: elaboração dos 
autores, 2023).
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telemáticos. As questões foram elaboradas e respondidas por 
meio da plataforma Google, na ferramenta Google Forms. 
Esta avaliação preliminar não esgota o assunto e muito menos 
elimina um diagnóstico mais profundo e preciso; no entanto, 
as repostas foram bastante esclarecedoras, corroborando o 
direcionamento desta pesquisa. Os resultados apresentados 
no diagnóstico podem ser resumidos em três pontos princi-
pais e extremamente relevantes – armazenamento, organi-
zação (arquivamento digital) e velocidade da rede os quais 
detalhamos a seguir. Os resultados obtidos com a pesquisa 
reafirmaram a existência de problemas na gestão dos dados 
telemáticos e os efeitos danosos que podem trazer ao pro-
cesso da persecução criminal.

INFRAESTRUTURA DE ARMAZENAMENTO

Ao realizar o download dos dados da empresa de tecno-
logia (após todo o rito legal e apropriado), o investigador 
precisa de espaço para armazenamento e dispositivos de 

Figura 7. Modelagem – Manipulação dos dados  
(Fonte: elaboração dos autores, 2023).
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armazenamento adequados. As evidências digitais pre-
cisam ser mantidas o tempo necessário do processo crimi-
nal e pode levar até 3 anos dependendo do caso. A pesquisa 
diagnóstica preliminar apontou que os dados telemáticos 
ficam localizados em quase 58% no armazenamento local 
(computador ou estação de trabalho, HDs externos ou 
pendrives) e de cerca de 34% no armazenamento em rede 
(pastas de rede ou equivalente) existentes na instituição 
(Figura 8).

Figura 8. Principal armazenamento - dispositivos locais  
(Fonte: elaboração dos autores, 2023).

Em relação a outros arquivos e evidencias de casos e tra-
balhos realizados que não são relacionados com requisições 
de dados telemáticos, o armazenamento preferido é o arma-
zenamento em rede com 49% das respostas seguido pelo 
armazenamento local com 32% (Figura 9).

Figura 9. Armazenamento de outros dados  
(Fonte: elaboração dos autores, 2023).
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Em relação ao volume, cerca de 42% dos entrevistados 
informaram volume armazenado superior a 1Tb e 25% acima 
de 100 Gb (Figura 10). 

Figura 10. Volume armazenado - Superior a 1 Tb  
(Fonte: elaboração dos autores, 2023).

De imediato, temos o cenário problema de armazena-
mento pulverizado em dispositivos locais individuais e 
dispersos em vários ambientes, tornando praticamente 
impossível a gestão e organização destes dados, além de 
alto risco de comprometimento da cadeia de custódia das 
evidências.

ORGANIZAÇÃO DOS ARQUIVOS

A pesquisa diagnóstica preliminar apontou para um per-
centual de cerca de 76% de uso de organização individual 
(método de arquivamento próprio), 18% no uso de arqui-
vamento já existente e os demais sem nenhuma metod-
ologia de arquivamento, deixando os arquivos nas pastas 
padrões do sistema - Meus Documentos (Figura 11).

Os arquivos armazenados precisam de um mínimo de 
padronização no arquivamento para uma posterior recu-
peração da informação. Caso cada investigador use sua 
organização (arquivamento digital) própria, é possível que 
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haja divergências numa busca local de informações, como 
duplicações, pastas e diretórios diferentes e principal-
mente em estações de trabalhos ou dispositivos de arma-
zenamentos diferentes. Esse resultado nos direciona a um 
ambiente de dados completamente sem padronização e de 
difícil recuperação da informação.

VELOCIDADE INTERNA DA REDE

Embora exista uma robusta estrutura de rede na Polícia 
Federal, a demanda e o tráfego dos dados em rede nacional 
afetam diretamente a velocidade de download de forma dif-
erente em todo o país, impactando no trabalho de obtenção 
(coleta) dos dados das empresas de tecnologia por meio 
desta rede. Não obstante, o risco de um download incom-
pleto ou corrompido é possível e exigiria o reinício de todo 
o trabalho. A pesquisa diagnóstica preliminar apontou 
como causa da principal dificuldade em trabalhar com que-
bra de sigilo telemático são a velocidade de rede e o espaço 
de armazenamento com cerca 37% em ambas as respostas 
(Figura 12).

Figura 11. Principal meio de organização dos arquivos - Individual  
(Fonte: elaboração dos autores, 2023).
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Figura 12. Maior dificuldade - Velocidade e Armazenamento  
(Fonte: elaboração dos autores, 2023).

Observamos em terceiro lugar, com cerca de 15%, a difi-
culdade com a organização (arquivamento digital), apon-
tada como sendo a maior dificuldade dos investigadores.

CONSIDERAÇÕES FINAIS

Os resultados obtidos com a avaliação diagnóstica já per-
mitem inferir algumas conclusões que corroboram com o 
cenário prático. Significando que, mesmo com uma rotina 
semelhante entre os diversos profissionais da investigação, 
cada um em seu grupo de trabalho irá executar a tarefa de 
forma parecida, porém não padronizada. Em outras pala-
vras, a coleta e o armazenamento dos dados de quebra de 
sigilo telemático seguem processo não padronizado, no 
qual os arquivos seriam armazenados em locais diferentes 
e organizados de formas diferentes (Figura 13).

Diversos ambientes de investigação trabalham com suas 
próprias metodologias parecidas, mas não padronizadas. Uma 
solução plausível para este cenário seria a criação de uma fer-
ramenta tecnológica, como uma plataforma Web, que servisse 
de interface para a aquisição, arquivamento digital, armazena-
mento dos dados e incluindo a gestão das interações com a 
evidência, padronizando o pré-processamento dos dados para 
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todos os usuários. Durante esta pesquisa, foram encontradas 
propostas de gestão e armazenamento de evidências digitais 
que podem ser plenamente aproveitadas para os problemas 
identificados. Essas propostas, encontradas na literatura 
científica, trariam grandes melhorias no ambiente de investi-
gação policial com os dados de quebra de sigilo telemático.

MODELO SUGERIDO

Em uma situação automatizada por meio de uma plataforma 
web e integrada a uma API (Application Programming Interface , 
ou, em português, interface de programação de aplicação), 
os dados fornecidos por meio de ordem judicial, extraídos 
de forma forense pela empresa de tecnologia, poderiam ser 
enviados diretamente para a plataforma Web. Processo que 
preserva imediatamente a autenticidade dos arquivos, e ainda 
organiza os dados de forma preestabelecida pela plataforma, 
o armazenamento seria possivelmente distribuído e integrado 
na rede institucional do órgão, e a velocidade de download 

Figura 13. Procedimentos similares, mas não padronizados  
(Fonte: elaboração dos autores, 2023).
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seria melhorada com o download centralizado em um link 
de alta velocidade. A ferramenta elimina a necessidade das 
etapas de download, arquivamento digital e armazenamento, 
antes realizada manualmente pelo investigador e ainda tra-
zendo um robusto controle nas interações com a evidência, 
padronizando o pré-processamento dos dados para todos os 
usuários (Figura 14).

Figura 14. Ciclo de vida da evidência digital automatizado  
(Fonte: elaboração dos autores, 2023).

A proposta seria baseada numa plataforma Web (fron-
tend) integrada a uma API, seria responsável por interagir 
com uma Blockchain para os registros das interações com as 
evidências digitais e o armazenamento. Nos diversos tra-
balhos já relacionados temos vários casos de utilização da 
tecnologia Blockchain para gestão e organização de evidên-
cias digitais envolvidas numa persecução criminal, embora 
não trate da aquisição direta das plataformas LERS.

A ideia proposta garantiria que, todo e qualquer pro-
cedimento envolvendo as transações com as evidências 
recebidas, por qualquer dos atores envolvidos, seria regis-
trado em uma Blockchain e confirmado por consenso den-
tre os participantes permissionados (Polícia, Ministério 
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Público, Judiciário), garantiria ainda uma padronização 
no arquivamento dos dados e gestão da robusta cadeia 
de custódia de forma segura e imutável (Figura 15). Em 
outras palavras, seriam geridos pela plataforma a coleta, 
a organização (arquivamento digital) e o armazenamento, 
além do controle de todas as interações com a evidência 
digital, garantindo a autenticidade e integridade da cadeia 
de custódia e a lisura da investigação criminal. A escolha 
de uma Blockchain privada e permissionada é por óbvio uma 
necessidade de manter o sigilo dos dados pessoais envolvi-
dos e o acesso somente aos atores autorizados no processo 
judicial, além do fato de que somente alguns participantes 
poderiam validar os blocos da rede pelo mecanismo de con-
senso da Blockchain. O armazenamento distribuído e inte-
grado poderia facilitar a recuperação da informação bem 
como a análise dos diversos dados produzidos em múltip-
las instâncias e épocas conforme a conveniência legal.

Figura 15. Solução proposta – API com plataforma Web + Blockchain + 
Armazenamento (Fonte: elaboração dos autores, 2023).



284

P.V.B. do Nascimento / G.M. De Araújo CIÊNCIA DA INFORMAÇÃO E CIÊNCIAS POLICIAIS
Volume 4

CONCLUSÕES

O universo da investigação policial exige do investigador 
uma grande capacidade cognitiva para compreender e 
reunir todos os elementos num único contexto. Quando 
esse trabalho passa a ter um grande e distinto volume de 
dados, a gestão e o armazenamento dos dados tornam-se 
mandatórios e o uso de ferramentas tecnológicas passa a 
ser primordial. Neste artigo, analisamos as possíveis impli-
cações da falta de padronização, gestão e de armazena-
mento adequado no gerenciamento de evidências digitais 
oriundos de quebra de sigilo telemático na investigação 
criminal e aquisição junto as plataformas LERS das empre-
sas de tecnologia.

A modelagem do processo estudado e avaliação diag-
nóstica mostraram claramente a necessidade de melhorar a 
aquisição dessas evidencias digitais. Em outra perspectiva, 
as etapas de coleta e armazenamento no pré-processamento 
podem ser comprometidas caso não tratadas adequada-
mente no ambiente da investigação policial, prejudicando o 
processo de descoberta de conhecimento e até invalidando 
a evidência criminal por deficiências na cadeia de custódia. 
Não somente isto, a gestão inadequada destes dados preju-
dicaria as etapas seguintes de uma mineração de dados ou 
uso de ferramentas de inteligência artificial. 

A ideia proposta encontra aderência perfeita no cenário 
atual de inexistência de ferramenta tecnológica capaz de 
garantir a verificação da integridade, da autenticidade e 
da validade para todo o ciclo da evidência digital, gerada 
numa quebra de sigilo telemático nos portais LERS. E mais 
ainda, permitindo essa garantia a todos os atores envolvi-
dos na persecução criminal, de forma ainda inédita no 
cenário nacional. E com aplicabilidade em todas as esferas 
da investigação criminal, sejam estaduais ou federais.
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