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RESUMO

Ainvestigacdo criminal, apds a revolucdo digital, passou a trabalhar com
provas criminais das mais diversas fontes tecnoldgicas, necessitando,
muitas vezes, de medidas legais para obté-las junto as empresas de tec-
nologia e seu armazenamento de dados em nuvem. O objetivo geral da
pesquisa € descrever o fluxo do processo de gestao dos dados telemati-
cos obtidos judicialmente na investigacdo criminal brasileira e os prin-
cipais problemas encontrados baseados em avaliacdo diagndstica na
Policia Federal do Brasil. A partir da identificacdo desses fluxos, anal-
isar as principais causas e propor uma solu¢do automatizada para o
processo apoiada na tecnologia blockchain, com base na literatura cor-
respondente. Neste trabalho, descrevemos algumas das principais difi-
culdades envolvidas no gerenciamento de provas digitais provenientes
de intimagdes policiais, com foco no seu pré-processamento (aquisi¢do,
organiza¢do e armazenamento de dados) e na integridade da cadeia de
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custddia. O trabalho foi respaldado por pesquisa diagndstica institucio-
nal e pesquisa bibliografica. Os resultados permitiram inferir algumas
conclusGes que corroboram o cenario pratico. Ndo hd uma rotina sem-
elhante entre os diversos policiais, cada um em seu grupo de trabalho
realizard a tarefa de forma andloga, mas ndo de forma padronizada.
Uma arquitetura de plataforma web baseada na tecnologia blockchain
foi proposta para melhorar o ciclo de vida e o uso de dados telematicos
de intimagdo no ambiente de investigagao policial.

Palavras-chave: cadeia de custddia; evidéncia digital; blockchain;
solicitag6es judiciais; investigacao policial

ABSTRACT

After the digital revolution, criminal investigation began to work with
criminal evidence from the most diverse technological sources. It often
required legal measures to obtain them from technology companies and
their data storage in the cloud. The general objective of the research is
to describe the flow of the management process of the telematic data
obtained judicially in the Brazilian criminal investigation and the main
problems found based on diagnostic evaluation in the Federal Police
of Brazil. From identifying these flows, analyze the leading causes and
propose an automated solution for the process supported by block-
chain technology based on the corresponding literature. In this work,
we describe some of the main difficulties involved in managing digital
evidence from police subpoenas, focusing on its pre-processing (data
acquisition, organization, and storage) and the integrity of the chain of
custody. The work was supported by institutional diagnostic research
and bibliographical research. The results allowed inferring some conclu-
sions that corroborate the practical scenario. There is no similar routine
among the police officers; each in their work group will perform the
task analogously but not in a standardized way. A web platform archi-
tecture based on blockchain technology was proposed to improve the
life cycle and use telematic subpoena data in the police investigation
environment.

Keywords: chain of custody; digital evidence; blockchain; law
enforcement requests; police investigation
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INTRODUCAO

Segundo Zanini (2003), em seu intitulado artigo A arte de
comunicagdo telemdtica:ainteratividadenociberespago,apala-
vra telemadtica, foi cunhada na Franga em 1977, por Simon
Nora e Alain Ming, significa a conectividade entre a tecno-
logia da informatica e da telecomunicagio e foi operaciona-
lizada com as disponibilidades interfaciais das maquinas,
criada em espago multidimensional - o ciberespago. Desta
forma, o termo “telematica” resulta da jun¢ao das pala-
vras telecomunicagdo (servicos de telefonia, fibra Optica,
satélite, cabo, etc.) e informatica (softwares, computado-
res, sistemas de redes, periféricos) e é qualquer sistema
que transmite dados pela rede, seja em formato de texto,
imagem ou som. Dados telematicos, portanto, sao todos e
quaisquer arquivos oriundos deste universo digital criados
pela uniao da informatica e das telecomunicagdes.

A popularizag¢ao da internet e de seu uso por dispositi-
vos moveis ja passou a fato cotidiano. Esse costume mas-
sificou o uso de redes sociais, comunica¢des instantineas,
aplicativos das mais variadas fung¢des, troca de informagoes
em audio e video quase em tempo real, transmissdes de
canais pessoais de videos, bem como a execu¢do das mais
variadas tarefas por meio remoto. Esse cendrio, ainda
agravado pela pandemia global, hd tempos vem criando
um extenso universo informacional. As crescentes infor-
magOes oriundas do armazenamento de dados em nuvens,
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bancos de dados com informacbes criminais, relatérios
de informagdes financeiro-patrimoniais, entre outros, sao
fontes de informagbes importantes na investigacdo e na
solugdo de crimes, além de ajudarem a compor evidéncias
nos processos judiciais e orientar estratégias no combate a
criminalidade.

Nesse cendrio, os 6rgaos de seguranca publica iden-
tificaram novas possibilidades de afastamento de sigilo,
mediante ordem judicial, junto as empresas de tecnolo-
gia. A legislacdo brasileira permite avancar neste sentido,
a partir do momento em que se pode afastar o sigilo de
registros de acesso de aplicacdes de Internet, além da
requisicao de dados cadastrais e conteido armazenado.
Naturalmente, passando a lidar com esse repositério inves-
tigativo como fonte de evidéncias criminais. Essa enxur-
rada tecnoldgica produz macigamente milhares de dados
diariamente implicando a necessidade de gerir e processar
tais dados. A necessidade de aprimorar e até aprender a
conviver com esse diverso e complexo volume de dados
que exige recursos tecnolégicos e metodologia adequada é
fundamental para recuperar e transformar em informagao
util ao contexto policial (Barth et al., 2007). Porém, o vol-
ume, complexidade e dispersao desses dados ainda dificul-
tam o trabalho policial de investigacao, exigindo sobretudo
infraestrutura para trato com esses dados, além da garantia
da autenticidade na cadeia de custédia da evidéncia.

Ainda precisa ser considerado, conforme esclarecem
Martins e Vianna (2019), o paradigma cognitivo da infor-
magao, que considera os modelos mentais dos usudrios,
utilizando abordagens cognitivas, centradas no processo
interpretativo do sujeito cognoscente sobre a informagao
que é produzida. A falta de padronizagdo e metodologia
técnica direciona cada investigador a gerir individualmente,
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conforme sua cogni¢ao ou politica local, a aquisi¢ao e o
arquivamento digital, a cadeia de custddia da prova, difi-
cultando, ainda, a integracdo das evidéncias digitais ori-
undas de multiplas instidncias. Promove dificuldade para
uma recuperagio inteligente da informagdao ou uso de
ferramentas de Inteligéncia Artificial (IA) e Minera¢ao de
Dados. Além disso, gera o risco do arquivamento digital
inadequado e possivel violagao da cadeia de custddia da
evidéncia criminal.

Neste ponto, a evidéncia digital poderia ser direcio-
nada ao especialista forense, para processa-la e devolvé-la
pronta ao investigador para analise; entretanto, a demanda
para este tipo de trabalho ¢ alta e exige sua célere analise.
Isso resulta em excessiva demanda caso direcionada
somente ao perito forense, sem mencionar que a aquisi¢ao
dos dados ainda ficaria a cargo do investigador nao perito.
Abre-se, desta forma, uma nova frente de trabalho para o
investigador nao perito, a gestao direta daquela evidéncia
digital e de sua cadeia de custddia. Na pesquisa realizada
por Milagre e Segundo (2015, pp. 36-37) foram apontados
relevantes pontos convergentes, como a auséncia de um
padrao para interconexao entre as empresas de tecnologia
e as autoridades e investigadores, para manipula¢do dos
dados das evidéncias digitais, o problema do armazena-
mento, os atores envolvidos e garantia da custddia, bem
como outros desdobramentos.

Esse ambiente é semelhante ao trabalho com os arqui-
vos gerados pelas medidas cautelares de quebra de sigilo
telemadtico, atividade comum do investigador na qual a
investigagao criminal espera prosperar obtendo evidén-
cias para persecucao criminal com o uso destas fontes tec-
nolégicas. Com o aumento dessa demanda por requisi¢oes
de dados, pela segurancga publica, a maioria das grandes
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empresas de tecnologia precisaram se especializar no aten-
dimento destas requisi¢cdes e atualmente utilizam um
sistema conhecido como LERS (Law Enforcement Request
System) ou Sistema de Solicitagdo de Aplicacdo da Lei,
uma plataforma web em que agentes da lei podem enviar,
com seguranca, solicitacdes legais de dados, ver o status
das solicitacbes enviadas e fazer o download dos dados
telematicos de interesse (Figura 1).
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Figura 1. Plataforma de requisi¢6es das empresas de tecnologia (Fonte:
elaboracdo dos autores, 2023).

Desta forma, autoridades podem realizar requisi¢des e
receber os dados extraidos de forma forense, diretamente.
Destacamos, que neste processo normalmente nio apa-
rece a figura do perito forense. Fica claro que, na cadeia
de custddia de evidéncias digitais, existe uma necessidade
premente de manter a integridade das informagbes de uma
maneira confidvel e transparente. Geralmente, um valor
hash de evidéncia digital é calculado e documentado com
os dados adquiridos para provar que nio foi alterado. No
entanto, o valor de hash sozinho nao prova que a evidéncia
digital é a mesma de quando foi obtida, apenas que o con-
tetdo nao foi modificado desde o momento em que o hash
foi calculado (Burri et al., 2019).

Na imagem apresentada (Figura 1), as autoridades da
lei por meio de seus representantes realizaram o procedente
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de aquisi¢ao das evidéncias por meio de download dire-
tamente da plataforma, momento em que o manuseio e
a organizacao dos arquivos podem comprometer a cadeia
de custédia. Com o desdobramento da nova frente de tra-
balho, as equipes de investigadores nao peritos comegaram
a lidar, em seu cotidiano, com todo o processo envolvido
na producao deste tipo de prova, realizando todo o pro-
cedimento de requisi¢ao e recep¢io (aquisi¢ao) dos dados
junto as plataformas das empresas de tecnologia, seu
armazenamento e manutenc¢io da cadeia de custédia além
da analise e produgao de conhecimento (Figura 2).
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Figura 2. Rotina na obtencdo de evidéncias digitais
(Fonte: elaboragdo dos autores, 2023).

A inexisténcia de ferramenta tecnoldgica ou automa-
tizagdoparaaquisi¢do,arquivamentodigital,armazenamento
e gestdo do acesso a essas evidéncias pode prejudicar a
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investiga¢do criminal, devido ao procedimento sem padroni-
za¢ao e manual (realizado pelo investigador), que cria um
ambiente fragilizado ao processo legal e um problema a ser
resolvido. A partir desse momento, a cadeia de custddia se
mostraessencial para o processo deregistro e preservacao de
detalhesdeevidénciasdigitaisdesdeacoleta/armazenamento
até a entrega ao Judicidrio e demais personagens envolvidos
na persecuc¢io criminal. Trazendo ao foco deste trabalho,
sugere-se,nocendriodainvestigacaopolicial,umaarquitetura
de gestao dos dados telematicos que aprimore esse ambiente
e garantaqueas evidéncias fornecidas permanegam originais
e auténticas e armazenadas de forma segura, apoiada na tec-
nologiaBlockchain comomantenedoradacadeiade custédia.
Essa tecnologia é conhecida por sua imutabilidade, integri-
dade, disponibilidade, autenticidade e irretratabilidade de
seus dados em rede, principais razdes que alevam a interagir
com a gestao de evidéncias digitais.

Apesar da protecao da cadeia de custddia por meio da
tecnologia Blockchain encontrar diversos casos na litera-
tura, este trabalho foi focado no entendimento do processo
de obtenc¢do dos dados oriundos de uma quebra de sigilo
telematico em uma investigagdo policial e em uma aval-
iagao diagnoéstica, ambos realizados internamente na Poli-
cia Federal Brasileira. O resultado apresentado aponta para
grande possibilidade de aplicagao da tecnologia Blockchain
no cendrio estudado. O principal problema na cadeia de
custddia é a documentagao e registro da interagdo com a
evidéncia; quando esta é usada por multiplas partes, ja se
associa um risco de adultera¢do. Por meio da tecnologia
Blockchain, existe a possibilidade de se criar um livro-razao
completo de todas as interagdes com a evidéncia de forma
segura e inalteravel. A elabora¢gdo de um sistema com a
arquitetura proposta resolveria a questdo do processo
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manual e individual do investigador (prépria expertise)
na aquisi¢ao, no arquivamento digital, no armazenamento
dos dados e na gestao da cadeia de custddia da evidéncia
digital.

A INVESTIGACAO CRIMINAL E OS DADOS DE FONTES
TECNOLOGICAS

A Ciéncia da Informacido nasceu num cendrio onde
conseguia administrar, a geracio e a organizagio da
informacdo e, numa outra vertente, a transferéncia,
preservacao e recuperagao da informa¢do mediada pela
tecnologia:

A Ciéncia da Informacao é a disciplina que investiga
as propriedades e o comportamento informacional,
as forcas que governam os fluxos de informagao, e
os significados do processamento da informagao,
visando a acessibilidade e a usabilidade 6tima.
[...] estd preocupada com o corpo de conhecimen-
tos relacionados a origem, cole¢do, organizagio,
armazenamento, recuperagao, interpretagao, trans-
missao, transformacao. [...] uso de cédigos para a
transmissao eficiente da mensagem, bem como o
estudo do processamento e de técnicas aplicadas
aos computadores e seus sistemas de programagao
(Borko, 1968, pp. 1-2).

A necessidade de gerir e organizar a informacgao de forma
metddica e cientifica data de muito tempo, e hd muito ja
se planejava executar tais tarefas com auxilio de tecnolo-
gia computacional. Ainda conforme o entendimento de
Saracevic (1996 apud Mooers, 1951), o futuro uso do Big
Data poderia ser estruturado pela Ciéncia da Informacao,
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sendo até hoje pecga-chave na recuperagao de informagao
por meios tecnoldgicos.

Considerando o problema da informagao definido,
isto é, a explosdo informacional, a recupera¢io da
informacao tornou-se uma solu¢ao bem-preparada
encontrada pela CI e em processo de desenvolvi-
mento até hoje. Como toda solugao suscita seus
proprios e especificos problemas, assim também
a recuperagido da informac¢ao” e esses problemas
estdo contidos na concepg¢ao proposta por Mooers:
a) como descreve intelectualmente a informacao /
b) como especificar intelectualmente a busca? /
C) que sistemas, técnicas ou maquinas devem ser
empregados? (Saracevic, 1996, p. 44)

A Ciéncia da Informagdo exerce papel fundamental, pois
seus estudiosos comegaram com uma vantagem competi-
tiva em relagdo ao Big Data: sabiam como armazenar, ger-
enciar e processar dados; e entendiam a complexidade das
estruturas de dados muito cedo na histéria da Ciéncia da
Informacdo. Conheciam, ainda, os desafios associados a
infraestrutura necessaria para lidar com o volume de dados
que esta sendo gerado hoje (Agarwal, & Dhar, 2014). A
Ciéncia da Informagido pode ser considerada como uma
ciéncia multi e interdisciplinar, caracteristica-chave para
lidar com um universo informacional tdo diverso em sua
estrutura e contetido como é o caso de datasets complexos.
Como assevera Saracevic (1995), a Ciéncia da Informacao
possui trés caracteristicas fundamentais: sua interdisci-
plinaridade, sua inexoravel conexao com a tecnologia da
informagao e ainda uma ativa participagao na evolugao da
sociedade da informagao.
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Os dados sao considerados o novo petroleo da era dig-
ital. Embora nio exista uma universalizacdo do conceito
de Big Data, sobretudo no meio académico, por se tratar
de um termo relativamente novo (Souza, 2018). O cresci-
mento e a integra¢do de grandes volumes de dados digi-
tais — vulgarmente chamado Big Data — tém sido utilizados
para tomada de decisao em diferentes areas. Obviamente
o servi¢o de segurancga publica e o sistema de investigacao
incluem o rol dos ramos onde a presenca do big data é rel-
evante, principalmente com as enormes quantidades de
informagdes oriundas de fontes tecnoldgicas disponiveis
no cotidiano (redes sociais, comunica¢des instantineas,
aplicativos diversos, transmissdo de audio e video em
tempo real) fato que vem se consolidando ha alguns anos
com o uso de medidas cautelares de quebra de sigilo de
dados telematicos para obten¢ao de provas no dmbito da
persecuc¢ao criminal. Neste ponto, para o desenvolvimento
da investigagdo, o Cddigo de Processo Penal Brasileiro
(1941) permite a representa¢ao por medidas judiciais para
obtencao de dados telemadticos junto a empresas de tec-
nologia. Cendario que traz enormes quantidades de infor-
magOes digitais oriundas de fontes tecnoldgicas.

Assim, ndo faltam exemplos para se observar o cres-
cente volume de trafego de informagdes ao redor do mundo,
implicando um aumento cada vez maior de arquivos oriun-
dos das fontes tecnoldgicas. Este novo mundo informacio-
nal vem ampliar o horizonte da investigacao, quando nos
deparamos com a existéncia das demais fontes de dados
tradicionais, como registros policiais, banco de dados de
registros civis e materiais apreendidos em operac¢des poli-
ciais (Saisse, 2017). Em func¢ao dessa nova realidade, surge
a necessidade de repensar nos métodos de gestao, organi-
zagdo, tratamento e armazenamento desses arquivos para
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uma recuperacio inteligente da informa¢ao em uma inves-
tigacao policial. Neste ambiente digital tao vasto e de rap-
ida evolugao, também surgiram as tecnologias disruptivas,
termo que descreve uma inovagao tecnoldgica, como por
exemplo a tecnologia Blockchain e o armazenamento digital
distribuido em nuvem.

Neste ambiente as etapas de coleta e armazenamento
inicial dos dados a serem utilizados sao de fundamental
importancia. E ndo deve ser tratada de forma individual e
pessoal nas diversas instdncias investigativas, ao contrario,
deveria ser trabalhada de forma padronizada, para garan-
tir a autenticidade dos dados, condi¢gao primaria de uma
cadeia de custédia de uma evidéncia criminal.

GESTAO DOS DADOS TELEMATICOS E O SEU
CICLO DE VIDA

Na investigacdo durante a realizacao de diligéncias extraor-
dinarias, comoarepresentadapelamedidacautelardequebra
de sigilo telematico, apds fundamentagio dos pedidos e rep-
resentac¢ao da autoridade policial e deferimento pela justica,
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Figura 3. Ciclo de obtencdo de evidéncia digital (Fonte: elaboragdo dos
autores, 2023).
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o investigador tem o instrumento necessario, uma ordem
judicial, para solicitar junto aos provedores e empresas de
tecnologia os dados convenientes ao processo investigativo,
conforme autorizado explicitamente. Momento de aquisi¢ao
dos dados, onde o investigador precisa interagir com a plata-
formaderequisicoes das empresas de tecnologia paraoenvio
da ordem judicial (Figura 3).

Ainda na de aquisi¢do, novamente o investigador
interage com plataforma de requisi¢des para o download
dos dados solicitados, normalmente entregues de forma
forense, com hash, ao investigador. A partir deste momento,
com a realizagdo deste download de arquivos inicia-se a
etapa de manuseio dos dados, onde a cadeia de custddia da
evidéncia digital conta com a participagio direta do inves-
tigador, processo fragilizado pela interagio humana. E
conforme identificado na pesquisa diagnéstica, as maiores
dificuldades seriam armazenamento, organizagio e veloci-
dade da rede (Figura 4).

[ GO na rvind e A DI T AL

N A D AL D CADR TR MAT IR
ArguIsiche 3 =
Ei'. {=ronsmcrey WRLOAD- -”
-..4 viaminta noeta \ ) IS A
[y -
mu.wu ¥
M e RVIEENTA HEIT AL ” I
BREANIER £ ARHAZERA
ALRAD
[y ACESSD 2 1
it
al Y —wcesso
= PP gl
mﬁmm N - K.
i ACES5OF ._-_1.
1- Armazenamento '1# . e ©
2. Arquivamaento digital s actssd e,
3- Velecidade da rede (Download) -
g2 conmnon o acesso
] ST AL ST
L] BNTEGAI0ADE
Py DO InAD

Figura 4. Ciclo de vida da evidéncia digital fragilizado (Fonte: elabo-
racdo dos autores, 2023).

Neste ambiente, o investigador e sua cogni¢ao, a interagao
humana, respondemdiretamentepelociclodevidadaevidén-
ciaesuacadeiadecustdodia. Témocontrole eapersonalizagao
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dacoleta, arquivamentodigital preliminar earmazenamento
dosdados fornecidos, abrindo possiblidade de falhas ou com-
prometimentodaprovacriminalnostrabalhosinvestigativos.
Além de controle precario das interagdes e manuseio das evi-
déncias na cadeia de custddia.

BLOCKCHAIN E CADEIA DE CUSTODIA

A cadeia de custddia documental pode ser entendida como
o ambiente no qual perpassa o ciclo de vida dos documen-
tos. Em outras palavras, ela define quem ¢é o responsavel por
aplicar os principios e as fun¢des arquivisticas a documen-
tacdo. (Flores, 2016). Um dos maiores desafios na cadeia
de custddia de arquivos digitais é manter a integridade dos
dados. Uma falha de seguranga no manuseio dessas evidén-
cias pde em risco todo o processo criminal. De acordo com
Bonomi et al. (2018), a cadeia de custddia é o processo de
validacdo de como qualquer tipo de evidéncia foi recolhida,
rastreada e protegida no caminho até o judicidrio. A evidén-
cia digital é parte integrante do processo de investigagao.
Assim, no processo judicial também, as evidéncias desem-
penham um importante papel. A principal razao que nos
leva a interagir com a tecnologia Blockchain é possibilidade
de se criar um livro-razao completo de todas estas inter-
acoes com a evidéncia digital de forma segura e inalteravel.

Em uma defini¢ao mais simples, Blockchain é um reg-
istro descentralizado e distribuido de informacbes que é
controlado e atualizado por uma comunidade de usuarios.
Nao existe uma entidade ou pessoa central que controle o
registro. Na origem da Blockchain, esta o protocolo do Bit-
coin, proposto por Satoshi Nakamoto (Nakamoto 2008),
que entrou em operacao em 2009. O artigo seminal propoe
uma rede puramente peer-to-peer (arquitetura de redes de
computadores onde cada um dos pontos ou nds da rede,
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funcionam tanto como cliente quanto como servidor) de
dinheiro eletrénico que permitiria que pagamentos online
fossem enviados diretamente de uma parte para outra sem
passar por uma institui¢cao financeira, no sistema de rede
descentralizado e distribuido. As transa¢des propostas por
clientes (nbs), sdo recebidas por servidores (mineradores),
que irdo decidir, através de um protocolo de consenso
bizantino (um protocolo de consenso que tolera falhas do
tipo bizantina) a base de desafios criptograficos, sobre a
ordem em que as transagdes serdo realizadas e armazena-
das permanentemente numa corrente de blocos (Block-
chain), replicada em cada servidor.

E de extrema importancia garantir integridade, auten-
ticidade e auditoria de evidéncias digitais a medida que
se move em diferentes niveis de hierarquia, ou seja, dos
investigadores que obtém a prova, até as autoridades do
judicidrio, Ministério Publico e Defesa, responsaveis por
lidar com a investigacao e com as instancias de defesa do
acusado. O principal problema na cadeia de custddia é a
documentagao e registro da interagdo com a evidéncia,
quando a evidéncia é usada por multiplas partes ja se asso-
cia um risco de adultera¢dao. A capacidade da tecnologia
Blockchain de se dividir em diversos registros que permitem
um abrangente rastreamento das informacgoes atreladas
aqueles registros desde sua origem, abre uma monumen-
tal possibilidade para a comunidade forense, permitindo o
registro de movimentagao de uma evidéncia em toda a sua
cadeia de custddia, do comeco ao fim. Basicamente, uma
informagao distribuida que mantém uma estrutura a prova
de adulteracio incessantemente crescente em seus diver-
sos blocos de transagdes individuais, implementando um
livro-razdo descentralizado e totalmente replicado em uma
rede peer-to-peer (Gopalan, 2019).
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METODOLOGIA

A secao apresenta o percurso metodoldgico para a realizagao
da pesquisa e alcance dos objetivos previamente estabeleci-
dos. O trabalho realizado foi organizado em algumas etapas
descritas a seguir:

* Mapeamento bibliografico e pesquisa sobre estudos
aplicados ao arquivamento digital, armazenamento e
custddia das evidéncias digitais apoiados na tecnologia
Blockchain (tecnologia que possibilita manutengao da
integridade, autenticidade e auditoria de seus dados).
Para tanto, foram selecionadas as bases de dados que
se mais se relacionavam com o assunto. Foram con-
sultados e selecionados trabalhos através das bases
de publicagdes cientificas ScienceDirect, Web of Science,
Scopus e IEEE Xplore. A selegao das bases se sustentou
na relevancia de cada uma delas no meio académico e
cientifico e na area de dominio de suas cole¢des. Ini-
cialmente, foram escolhidos termos relacionados a tec-
nologia Blockchain e armazenamento e o envolvimento
na investigacao policial. Foram pesquisados os termos
combinados nos titulos dos artigos: “digital forensics”,
“digitalevidence”,“Blockchain”, “chain fo custody”, “law
enforcement”. O periodo escolhido para a pesquisa foi a
partir do ano de 2012, apesar de a primeira publicagiao
arespeito do uso de Blockchain ser anterior (Nakamoto,
2009), pois entendemos que o uso do protocolo se di-
fundiu e amadureceu a partir do ano de 2012;

* Esquematizagao do modelo do ciclo de vida das evidén-
cias digitais, dados oriundos de medidas cautelares de
quebra de sigilo de dados telematicos usados na inves-
tigacdo. Realizou-se uma representagao grafica baseado
no fluxo de trabalho e das atividades relacionadas, com
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apoio do software Bizagi (modelagem do processo);

* Avalia¢ao diagndstica por meio de questiondrio aplicado
dentro da instituicdo Policia Federal, no nicho de ser-
vidores que lidam com a tematica de investigagdo com
a quebra de sigilo telemdatico. Os convidados respond-
eram a um questionario objetivo, com seis perguntas e
com 3 a 5 opg¢des de respostas, sendo cerca de 50 ser-
vidores que tiveram ou tém atua¢dao com 0 manuseio
de dados telematicos. As questdes foram elaboradas e
respondidas por meio da plataforma Google, na ferra-
menta Google Forms. Esta avaliagao preliminar nao es-
gota o assunto e muito menos elimina um diagndstico
mais profundo; no entanto, as repostas foram bastante
esclarecedoras, corroborando o direcionamento desta
pesquisa;

* E por fim, baseado nos resultados da pesquisa, a sug-
estao de uma proposta de arquitetura de sistema apoia-
da pela tecnologia Blockchain, para gestao dos dados
telematicos na investigacao criminal.

TRABALHOS RELACIONADOS

Depois do mapeamento da literatura relacionada, identi-
ficamos diversas propostas com caracteristicas diferentes
de utilizagao da tecnologia Blockchain para apoio a cadeia
de custddia de evidéncias digitais. Todas visando fornecer
integridade, preservagdo, transparéncia e resisténcia a
adulteracdo das evidéncias, em todo o ciclo de vida, da
coleta de evidéncias até a preserva¢gdo e no manuseio por
varias partes interessadas ao mesmo tempo. Nenhum dos
trabalhos abordou a aquisi¢do de evidéncias digitais por
meio das plataformas de requisi¢des de autoridades da lei
das empresas de tecnologia. Assim, sugerimos um modelo
de arquitetura para atender esta caracteristica.
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MODELAGEM DO PROCESSO - CICLO DE VIDA DOS
DADOS

A modelagem de processos de negdcios é um mecanismo de
representagio grafica que ajuda a melhorar a compreensao
de um contexto, as etapas realizadas, as valida¢des e regras
de negécios que fazem parte de seu universo (Pastra-
na-Pardo et al., 2022). Foi elaborada uma representagao
grafica com o fito de esquematizar o modelo do ciclo de
vida dos dados oriundos de medidas cautelares de que-
bra de sigilo de dados telematicos usados na investigagao.
Desta forma, foi feita uma modelagem do processo, uma
representac¢do grafica do fluxo de trabalho e das atividades,
com apoio do software Bizagi.

Utilizou-se o Business Process Model and Notation —
BPMN, nota¢ao da metodologia de gerenciamento de pro-
cessos de negocio que trata de uma série de icones padroes
para o desenho de processos, o que facilita o entendimento
do usudrio e a representagao grafica do fluxo de trabalho e
das atividades. Os fluxos gerais dos processos de aquisi¢ao
e manuseio dos dados sao apresentados na figura abaixo
(Figura 5) e nas seguintes (Figura 6 e 7), nas quais sdo
detalhadas as duas etapas separadamente.

DIAGNOSTICO

A etapade Diagndstico foirealizada através de umaavaliagao
diagnostica por meio de um questiondrio aplicado dentro da
Instituicao Policia Federal Brasileira, no nicho de servidores
que lidam com a temadtica de investiga¢gdo com o uso de evi-
dénciasdigitais (quebrade sigilo telematico). Os convidados
responderamaumquestiondrio objetivo, comseis perguntas
e com 3 a 5 opgdes de respostas, sendo cerca de 50 servi-
dores que tiveram ou tém atua¢ao com o manuseio de dados
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Aquisicio dos Dados

QUEBRA DE SIGILO TELEMATICO

I Manuselo dos Dados
§ ! . 1 J by
: o . ===
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Figura 5. Modelagem quebra de sigilo - Gera (Fonte: elaborac¢do dos
autores, 2023).
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Figura 6. Modelagem - Aquisicdo de dados (Fonte: elaboragdo dos
autores, 2023).
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Figura 7. Modelagem — Manipulagdo dos dados
(Fonte: elaboragdo dos autores, 2023).

telematicos. As questdes foram elaboradas e respondidas por
meio da plataforma Google, na ferramenta Google Forms.
Estaavaliacaopreliminarniaoesgotaoassuntoe muitomenos
elimina um diagnéstico mais profundo e preciso; no entanto,
as repostas foram bastante esclarecedoras, corroborando o
direcionamento desta pesquisa. Os resultados apresentados
no diagndstico podem ser resumidos em trés pontos princi-
pais e extremamente relevantes — armazenamento, organi-
zacdo (arquivamento digital) e velocidade da rede os quais
detalhamos a seguir. Os resultados obtidos com a pesquisa
reafirmaram a existéncia de problemas na gestao dos dados
telematicos e os efeitos danosos que podem trazer ao pro-
cesso da persecu¢ao criminal.

INFRAESTRUTURA DE ARMAZENAMENTO

Ao realizar o download dos dados da empresa de tecno-
logia (apds todo o rito legal e apropriado), o investigador
precisa de espago para armazenamento e dispositivos de
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armazenamento adequados. As evidéncias digitais pre-
cisam ser mantidas o tempo necessario do processo crimi-
nal e pode levar até 3 anos dependendo do caso. A pesquisa
diagnoéstica preliminar apontou que os dados telematicos
ficam localizados em quase 58% no armazenamento local
(computador ou estagdo de trabalho, HDs externos ou
pendrives) e de cerca de 34% no armazenamento em rede
(pastas de rede ou equivalente) existentes na institui¢ao
(Figura 8).

Considerande gue vocé trabalha (ou) com evidéncias digitais de solicitagdes de aplicagdo da lei,
onde vocé as armazenou depois de baixar os dados?

@ Empresa de nuvem contratada

@ Armazenamento em rede (pasta de rede)
ou equivalente)
Armazenamento local ([computad
HD externo, pendrive, etc)

@ Tude acima

@ Sistema proprietario interno

@ Dados confidenciais (resposta descritiva)

_;-F_..'--'-ﬁ
— |

Figura 8. Principal armazenamento - dispositivos locais
(Fonte: elaboragdo dos autores, 2023).

Em relagao a outros arquivos e evidencias de casos e tra-
balhos realizados que nao sao relacionados com requisi¢oes
de dados telematicos, o armazenamento preferido é o arma-
zenamento em rede com 49% das respostas seguido pelo
armazenamento local com 32% (Figura 9).

Sobre os outres arquivos multimidia de outres casos ou trabalhos gue ndo sejam de dades
aticos (fotos, dudio-videos, etc.). Onde vocé armazena seus dades?

® Empresa de nuvem contratada
@ Armazenamento em rede (pasta de rede)
ou equivalente)
Armazenamento local [computador,
hd externo, pendrive, etc)
@ Todas as opgdes (Cloud, Network e storage
@ local)

@ Dados confidenciais {resposta descritiva)

Figura 9. Armazenamento de outros dados
(Fonte: elaboracdo dos autores, 2023).
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Em relacao ao volume, cerca de 42% dos entrevistados
informaram volume armazenado superiora 1Tbe 25% acima
de 100 Gb (Figura 10).

Que volume total de dadoes estimade vecé armazenou (com todos os dados de telemdtica)?

Ate 10 Gb

10- 50 Gb

50 - 100 Gb
Mais de 100GhH
hais de 1TB

v

Figura 10. Volume armazenado - Superiora1Tb
(Fonte: elaboracdo dos autores, 2023).

De imediato, temos o cendrio problema de armazena-
mento pulverizado em dispositivos locais individuais e
dispersos em vdarios ambientes, tornando praticamente
impossivel a gestao e organizagio destes dados, além de
alto risco de comprometimento da cadeia de custodia das
evidéncias.

ORGANIZACAO DOS ARQUIVOS

A pesquisa diagnéstica preliminar apontou para um per-
centual de cerca de 76% de uso de organizacao individual
(método de arquivamento préprio), 18% no uso de arqui-
vamento ji existente e os demais sem nenhuma metod-
ologia de arquivamento, deixando os arquivos nas pastas
padrdes do sistema - Meus Documentos (Figura 11).

Os arquivos armazenados precisam de um minimo de
padronizagao no arquivamento para uma posterior recu-
peracdo da informagdo. Caso cada investigador use sua
organizagio (arquivamento digital) propria, é possivel que

278



Depois de baixar os dados telematicos, vocé usa algum precedimento para organizar os argquivas e
pastas?

° Sim, eu uso minha propria organizagao
[nemes de pastas, subpastas, etc.)

® Sim, eu use a erganizagao que foi
ready (alguém criou)
Eu ndo organizo, eu uso a pasta Minha pasta
Documentas (windows)

Figura 11. Principal meio de organiza¢do dos arquivos - Individual
(Fonte: elaboragdo dos autores, 2023).

haja divergéncias numa busca local de informag¢des, como
duplicagbes, pastas e diretdrios diferentes e principal-
mente em esta¢des de trabalhos ou dispositivos de arma-
zenamentos diferentes. Esse resultado nos direciona a um
ambiente de dados completamente sem padronizagio e de
dificil recuperagdo da informagao.

VELOCIDADE INTERNA DA REDE

Embora exista uma robusta estrutura de rede na Policia
Federal, a demanda e o trafego dos dados em rede nacional
afetam diretamente a velocidade de download de forma dif-
erente em todo o pais, impactando no trabalho de obtengao
(coleta) dos dados das empresas de tecnologia por meio
desta rede. N3o obstante, o risco de um download incom-
pleto ou corrompido ¢é possivel e exigiria o reinicio de todo
o trabalho. A pesquisa diagnéstica preliminar apontou
como causa da principal dificuldade em trabalhar com que-
bra de sigilo telematico sio a velocidade de rede e o espago
de armazenamento com cerca 37% em ambas as respostas
(Figura 12).
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Qual opgdo vocé consideraria a mais dificil de trabalhar com dados telematicos?

@ Espago de armazenamento

® Velocidade da rede (download/upload)
Organizar os arquivos

Tudo acima

Dados confidenciais (resposta descritiva)

Qutras respostas {minoria)
Dados confidenciais (resposta descritiva)

Figura 12. Maior dificuldade - Velocidade e Armazenamento
(Fonte: elaboracdo dos autores, 2023).

Observamos em terceiro lugar, com cerca de 15%, a difi-
culdade com a organizagao (arquivamento digital), apon-
tada como sendo a maior dificuldade dos investigadores.

CONSIDERA(;GES FINAIS

Os resultados obtidos com a avaliagdo diagnoéstica ja per-
mitem inferir algumas conclusdes que corroboram com o
cenario pratico. Significando que, mesmo com uma rotina
semelhante entre os diversos profissionais da investigacao,
cada um em seu grupo de trabalho ird executar a tarefa de
forma parecida, porém nio padronizada. Em outras pala-
vras, a coleta e o armazenamento dos dados de quebra de
sigilo telemdtico seguem processo nao padronizado, no
qual os arquivos seriam armazenados em locais diferentes
e organizados de formas diferentes (Figura 13).

Diversos ambientes de investiga¢ao trabalham com suas
prépriasmetodologiasparecidas, masnaopadronizadas. Uma
solugdo plausivel para este cenario seriaa criacao de uma fer-
ramentatecnolégica,comoumaplataformaWeb, queservisse
deinterfaceparaaaquisi¢ao,arquivamentodigital,armazena-
mento dos dados e incluindo a gestdo das interagdes com a
evidéncia, padronizandoopré-processamentodosdadospara
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Figura 13. Procedimentos similares, mas ndo padronizados
(Fonte: elaboragdo dos autores, 2023).

todos os usudrios. Durante esta pesquisa, foram encontradas
propostas de gestao e armazenamento de evidéncias digitais
que podem ser plenamente aproveitadas para os problemas
identificados. Essas propostas, encontradas na literatura
cientifica, trariam grandes melhorias noambiente de investi-
gacdo policial com os dados de quebra de sigilo telematico.

MODELO SUGERIDO

Em uma situagio automatizada por meio de uma plataforma
webeintegradaaumaAPI(Application Program minglInterface,
ou, em portugués, interface de programacao de aplicagao),
os dados fornecidos por meio de ordem judicial, extraidos
de forma forense pela empresa de tecnologia, poderiam ser
enviados diretamente para a plataforma Web. Processo que
preservaimediatamenteaautenticidadedosarquivos, eainda
organiza os dados de forma preestabelecida pela plataforma,
oarmazenamentoseriapossivelmentedistribuidoeintegrado
na rede institucional do 6rgao, e a velocidade de download
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seria melhorada com o download centralizado em um link
de alta velocidade. A ferramenta elimina a necessidade das
etapasdedownload, arquivamentodigital earmazenamento,
antes realizada manualmente pelo investigador e ainda tra-
zendo um robusto controle nas interacoes com a evidéncia,
padronizando o pré-processamento dos dados para todos os
usuarios (Figura 14).

CUSTODIA DA EVIDENCEA DEGITAL QUEBRA, DE SIGILO 0E DADOS TELEMATICOS

[CADERA, DF CUSTODIA
EVIDENCE SECURE CHATN

REQUISICAD | CEE T — —
l[ II : QUISICA @4 _m““’*@ [BLOCRCHATH ?PIIW =

= | rviaincia o

- ~
EMPRE PLATAIGRMA PLATARORMA

A
os TEcRaLOBA nAsH EVIDENCLA DIGITAL

- orgiicn 3
ADVOGADD Acesso,
eresa 5"“‘--..)?“ l

DIFICULDADES APONTADAS { ]
NO DIAGNOSTICO: ; ,.y 4
s AL LS T o

= E/ 4

1- Armazenamento (Automatizada)
2- Arquivamento digital (Padronizado)
3- Velocidade da rede {Download centralizado CONTROLE DE ACESSO

em link da alta velocidade) LAkl AUBITARN IDADE ARMAZERAMENTD
ITEGRIDADE

MINISTERID
PUBLICD

Figura 14. Ciclo de vida da evidéncia digital automatizado
(Fonte: elaboragdo dos autores, 2023).

A proposta seria baseada numa plataforma Web (fron-
tend) integrada a uma API, seria responsavel por interagir
com uma Blockchain para os registros das interacdes com as
evidéncias digitais e o armazenamento. Nos diversos tra-
balhos ja relacionados temos varios casos de utilizagdo da
tecnologia Blockchain para gestao e organizagao de evidén-
cias digitais envolvidas numa persecugao criminal, embora
nao trate da aquisi¢ao direta das plataformas LERS.

A ideia proposta garantiria que, todo e qualquer pro-
cedimento envolvendo as transacbes com as evidéncias
recebidas, por qualquer dos atores envolvidos, seria regis-
trado em uma Blockchain e confirmado por consenso den-
tre os participantes permissionados (Policia, Ministério
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Publico, Judicidrio), garantiria ainda uma padronizagao
no arquivamento dos dados e gestao da robusta cadeia
de custddia de forma segura e imutavel (Figura 15). Em
outras palavras, seriam geridos pela plataforma a coleta,
a organiza¢do (arquivamento digital) e o armazenamento,
além do controle de todas as interacbes com a evidéncia
digital, garantindo a autenticidade e integridade da cadeia
de custddia e a lisura da investigagdo criminal. A escolha
de uma Blockchain privada e permissionada é por ébvio uma
necessidade de manter o sigilo dos dados pessoais envolvi-
dos e o acesso somente aos atores autorizados no processo
judicial, além do fato de que somente alguns participantes
poderiam validar os blocos da rede pelo mecanismo de con-
senso da Blockchain. O armazenamento distribuido e inte-
grado poderia facilitar a recupera¢do da informagio bem
como a analise dos diversos dados produzidos em multip-
las instancias e épocas conforme a conveniéncia legal.

| rovan ] *viucg” | wocino | oo

INTERFACE USUARIO
EVIDENCE SECURE CHAIN

FLATAFORMA
ESC

p—— 0
. Armazenaments ~ “ Blackehain :%ﬁ

LERS

= =
SISTIMA OE RIGUISICONS
GE AGENTES G WD

-
EMPRESA DE TECNOLOGIA

Figura 15. Solucdo proposta — API com plataforma Web + Blockchain +
Armazenamento (Fonte: elaboragdo dos autores, 2023).

283



CONCLUSOES

O universo da investigacao policial exige do investigador
uma grande capacidade cognitiva para compreender e
reunir todos os elementos num unico contexto. Quando
esse trabalho passa a ter um grande e distinto volume de
dados, a gestao e o armazenamento dos dados tornam-se
mandatoérios e o uso de ferramentas tecnoldgicas passa a
ser primordial. Neste artigo, analisamos as possiveis impli-
cacdes da falta de padronizagdo, gestao e de armazena-
mento adequado no gerenciamento de evidéncias digitais
oriundos de quebra de sigilo telemdtico na investigagao
criminal e aquisi¢ao junto as plataformas LERS das empre-
sas de tecnologia.

A modelagem do processo estudado e avaliagao diag-
noéstica mostraram claramente a necessidade de melhorar a
aquisicao dessas evidencias digitais. Em outra perspectiva,
as etapas de coleta e armazenamento no pré-processamento
podem ser comprometidas caso nao tratadas adequada-
mente no ambiente da investiga¢do policial, prejudicando o
processo de descoberta de conhecimento e até invalidando
a evidéncia criminal por deficiéncias na cadeia de custédia.
Nao somente isto, a gestdo inadequada destes dados preju-
dicaria as etapas seguintes de uma minera¢ao de dados ou
uso de ferramentas de inteligéncia artificial.

A ideia proposta encontra aderéncia perfeita no cenario
atual de inexisténcia de ferramenta tecnolédgica capaz de
garantir a verificagdo da integridade, da autenticidade e
da validade para todo o ciclo da evidéncia digital, gerada
numa quebra de sigilo telemdtico nos portais LERS. E mais
ainda, permitindo essa garantia a todos os atores envolvi-
dos na persecucao criminal, de forma ainda inédita no
cendrio nacional. E com aplicabilidade em todas as esferas
da investiga¢do criminal, sejam estaduais ou federais.
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