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RESUMO

Diante do ininterrupto avango tecnoldgico dos ultimos anos, o para-
digma da inteligéncia artificial (IA) progrediu e atualmente é capaz de
propor solug¢bes para desafios cotidianos. O principal insumo utilizado
pelas aplicagbes baseadas na Inteligéncia artificial € a informagdo, sendo
gerada de forma constante e a partir de diferentes fontes, suscitando
questdes relacionadas a coleta, armazenamento, representacdo, recu-
peracdo e uso. A Policia Federal, instituida por lei como drgado perma-
nente, organizado e mantido pela Unido e estruturado em carreira, entre
outras competéncias, destina-se a prevenir e reprimir o tréfico ilicito de
entorpecentes e drogas afins e exercer as fun¢des de policia maritima,
aeroportuaria e de fronteiras. Uma forma de exercer estd prevencdo nos
aeroportos brasileiros é utilizando a andlise da pré-lista de passageiros
em voos de companhias aéreas comerciais em busca de traficantes ou
“mulas”. Vale destacar-se também, a complexidade das combinagées
categdricas possiveis que o caracterizam em um potencial suspeito de
traficante de drogas ilicitas. Sabe-se que este perfil vai sendo alterado
pelos traficantes com o intuito de enganar ou confundir as investigagdes
policiais. Desta forma, hd a necessidade de otimizar e aperfeicoar as
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investigacGes policiais nas buscas destes perfis relacionados ao crime
citado. Portanto, esta pesquisa visou investigar a possibilidade de utilizar
uma rede neural para buscar perfis e modos operantes dos principais
suspeitos de trafico internacional de drogas nos aeroportos internacio-
nais brasileiros. Desta forma, esta pesquisa relata algumas dificuldades
encontradas para obter uma base de dado confidvel, robusta e com
capacidade de treinar e testar uma IA com eficacia para analise de lista
de passageiros nos aeroportos internacionais brasileiros.

Palavras-chave: ciéncia da informacdo; inteligéncia artificial; controle
de listas; fiscalizacdo aeroportudria

ABSTRACT

Given the uninterrupted technological advances of recent years, the
paradigm of artificial intelligence (Al) has progressed and is currently
capable of proposing solutions to everyday challenges. The primary
input used by applications based on Artificial Intelligence is information,
which is generated constantly and from different sources, raising ques-
tions related to collection, storage, representation, recovery, and use.
The Federal Police, established by law as a permanent body, organized
and maintained by the Union, and structured in a career, among other
responsibilities, is intended to prevent and repress illicit trafficking in
narcotics and similar drugs and to exercise the functions of maritime,
airport, and borders. One way to exercise this prevention at Brazilian
airports is by analyzing the pre-list of passengers on commercial airline
flights in search of traffickers or “mules”. It is also worth mentioning the
complexity of the possible categorical combinations that characterize
him as a potential suspected trafficker of illicit drugs. It is known that
traffickers are altering this profile to deceive or confuse police investiga-
tions. In this way, there is a need to optimize and improve police inves-
tigations in the searches of these profiles related to the crime above.
Therefore, this research aimed to investigate the possibility of using a
neural network to search for profiles and operating modes of the main
suspects of international drug trafficking in Brazilian international air-
ports. This research reports difficulties obtaining a reliable, robust data-
base capable of training and testing an Al effectively for passenger list
analysis at Brazilian international airports.

Keywords: information science; artificial intelligence; list control;
airport surveillance
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INTRODUCAO

A Policia Federal (PF), instituida por lei como 6rgao per-
manente, organizado e mantido pela Unido e estruturado
em carreira, entre outras competéncias, destina-se a pre-
venir e reprimir o trafico ilicito de entorpecentes e drogas
afins; e exercer as fungbes de policia maritima, aeropor-
tudria e de fronteiras (Constituicdo da Republica Federa-
tiva do Brasil, 1988). Uma forma de exercer estd preven¢ao
nos aeroportos brasileiros ¢ utilizando a analise da pré-
lista de passageiros em voos de companhias aéreas comer-
ciais em busca de traficantes ou “mulas”. Estas listas sao
repassadas aos agentes da Policia Federal, em tempo habil,
para a realizagao de uma triagem, ou seja, uma andlise do
perfil do passageiro com o perfil caracteristico dos ulti-
mos traficantes/ “mula” presos em aeroportos internacio-
nais brasileiros que transportavam drogas ilicitas em suas
bagagens. Estes passageiros selecionados, apds a andlise da
pré-lista, sdo convidados a participar de uma entrevista, no
momento que passam pelo procedimento de imigracao, na
busca de obter maiores informacbes sobre o motivo real da
viagem e identificagdo dos comportamentos anormais que
justificaria uma revista pessoal e de bagagem mais especi-
fica neste passageiro. Entretanto, a andlise desta pré-lista
se torna uma tarefa dificil de realizar. Principalmente pelo
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elevado nimero de voos internacionais por dia e o elevado
numero de passageiros por voo que cada companhia aérea
embarca. Vale destacar-se também, a complexidade das
combinagdes categdricas possiveis que o caracterizam em
um potencial suspeito de traficante de drogas ilicitas. E
sabido que uma das caracteristicas marcantes deste perfil
é a compra a vista da passagem e de ultima hora. Sabe-se
também que este perfil vai sendo alterado pelos traficantes
com o intuito de enganar ou confundir as investigacdes
policiais (Estaddo, 2022). Desta forma, ha a necessidade de
otimizar e aperfeicoar as investiga¢des policiais nas buscas
destes perfis relacionados ao crime citado.

Imaginam-se que o perfil mais procurado pelos trafi-
cantes para agenciar pessoas para transporta drogas para
outro pais sao pessoas de baixo poder aquisitivo, com
diversas dividas, que se submete a esta situagao por uma
suposta necessidade financeira. Ou pessoas gananciosas,
pessoas como a Miss México Laura Zufiga, que encaram
a proposta em busca de dinheiro facil. Para a maioria das
pessoas, os grandes traficantes utilizam este tipo de “mao
de obra” porque geralmente nio levantam suspeitas da fis-
calizagdo. Mas na pratica, em uma investigacao policial, a
identificagao destas pessoas é mais complexa que se pode
parecer, pois existe a necessidade de interligar mais dados
comportamentais que o potencializam a um suspeito de
trafico de drogas (Machado, 2019; Velho, Geiser, & Espin-
dula, 2012). Como exemplo, podemos citar a periodicidade
que este passageiro viaja, para quais paises este passageiro
costuma viajar, a viagem é€ a turismo ou a negdcio, o trajeto
de viagem passara por paises que sao rotas de trafico de
drogas, viaja sozinho ou sempre acompanhado, entre mui-
tas outras variantes. Portanto, uma provavel andlise de pré-
lista de passageiro, para investigacao policial na atualidade,
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ndo pode se ater apenas em duas variantes consideradas
verdadeiras e completas. Sabe-se que os modos operantes
dos criminosos evoluem na tentativa de prejudicar as inves-
tigacOes e esses modos sao mantidos até serem descober-
tos e sentirem a necessidade de mudar a estratégia para
nao serem surpreendidos novamente. Desta forma, temos
um circulo vicioso, onde os criminosos mudam o perfil de
agenciamento de pessoas para o crime para tentar enganar
a policia.

Atualmente a pré-selecao de suspeitos de trafico inter-
nacional de drogas nos aeroportos brasileiros é realizada
por uma equipe de policiais federais que fazem uma com-
paragao de perfil, em uma pré-lista de passageiros por voo,
fornecida pelas companhias aéreas, em relagao aos perfis
dos passageiros presos pelo mesmo crime nos aeroportos
brasileiros. Levando-se em consideraciao também os modos
operantes dos traficantes nas escolhas de suas “mulas”.
Desta forma, buscou-se desenvolver uma ferramenta mais
eficiente para auxiliar a sele¢ao destes potenciais suspeitos
de traficantes/ “mulas” para uma entrevista/revista mais
especifica. Assim, justificou-se o estudo da viabilidade de
uso da inteligéncia artificial (IA) em listas de passageiros
para uma melhor otimizagao na pré-sele¢ao de suspeitos de
trafico internacional de drogas nos aeroportos brasileiros.

Porém algumas dificuldades foram encontradas
durante esta pesquisa para a obten¢ao do banco de dados
necessario para o treinamento e modelagem de uma IA
aplicavel. Estas dificuldades sao relatas através deste artigo
cientifico.

METODOLOGIA

Para a realizagdo desta pesquisa cientifica buscou-se delim-
itar a drea de atuagao. Desta forma, definiu-se o aeroporto
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internacional de Confins como o aeroporto a ser estu-
dado e a companhia aérea TAP a empresa que terd a lista
de passageiro analisada por uma inteligéncia artificial e a
delegacia responsavel pela repressao de crimes com entor-
pecentes. A Delegacia de Repressao a Entorpecentes da
Superintendéncia Regional da Policia Federal em Minas
Gerais mantém no aeroporto de Confins junto ao NPAER
uma equipe de 4 (quatro) policiais que sdo responsaveis
pela fiscalizacdo de combate ao trafico de drogas no aero-
porto de Confins.

Estes policiais federais estao lotados na DRE/MG em
Belo Horizonte, apesar de atuarem no aeroporto de Confins
diariamente. Esta equipe fica responsavel pelo canil da PE,
situado na drea interna do aeroporto, que atua com um cao
farejador, na fiscalizagao de bagagens, e quando necessario,
no terminal de cargas do aeroporto. Esta equipe, também,
fica responsavel pela andlise dos assuntos de inteligéncia
referente a coibicdo ao trafico de drogas e entorpecentes.
Sendo a analise didria de lista de voos considerados criti-
cos, aqueles que vém da regido norte do pais e os que tém
como destino a Europa e América do Norte, a principal
atividade realizada. Entre as outras atividades rotineiras,
cita-se: Andlise visual em filas conglomeradas de passage-
iros, observando comportamentos fora do convencional,
para possivel deteccao de ‘mulas’; Acompanhamento dos
passageiros nos servigos de sele¢do para seguranca aérea,
como os detectores de metais e raios-x e quando necessario
a inspegao no setor de cargas.

O objetivo fundamental desta equipe de policiais é
desarticular quadrilhas do trafico de drogas, partindo da
interdi¢ao de ‘mulas’. Essas utilizam trechos nacionais e
internacionais de companhias aéreas que operam no aero-
porto de Confins, com finalidade de transportar drogas.
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Assim, esta equipe de policiais federais utiliza algumas
técnicas de investigagdo que sao utilizadas em outros aero-
portos para fiscalizarem o aeroporto de Confins.

ANALISE DE LISTAS DE PASSAGEIROS

Existem fases na elaboragao dos trabalhos de inteligéncia,
necessarias para descoberta das “mulas”. Os policiais seg-
uem suas rotinas laborais partindo inicialmente de analise
de listas de passageiros dos voos, que para equipe de polici-
ais, sdo os “criticos”. Esses voos sao os da Empresa Trans-
portes Aéreos de Portugal (TAP) que saem do Aeroporto
Internacional de Confins com destino a Europa: Confins/
Lisboa, seguindo conexdes para lugares da Europa como:
Amsterda, Holanda, Espanha e Africa. Também os voos
TAP que chegam no Aeroporto Internacional de Confins
de Lisboa.

Os voos domésticos também sio fiscalizados, na busca
de identificar ‘mulas’, uma vez que ja se tem conhecimento
do fluxo de drogas oriundas das Regides Norte e Sudeste
com destino as cidades litordneas do Nordeste. Destaca-se,
o aeroporto de Confins realiza muitas conexdes de voos
da regido Norte para a regido Nordeste, pois a empresa
aérea Azul Linhas Aéreas Brasileiras escolheu o aeroporto
internacional de Confins como principal hub de conexdes
entre estas duas regides. A maior incidéncia de prisdes de
‘mulas’ tem sido nos voos da TAP na rota Confins- Europa.
Nota-se que a rota aérea, ainda ¢ a mais utilizada como
meio seguro e expresso, ou seja, rapido, pelos traficantes
de cocaina, quer seja pela utilizagdo de aeronaves como
guarda e transporte da droga, ou por meio das ‘mulas’ nas
diversas formas de oculta¢ao da substancia entorpecente.

As listas dos voos acessadas pela PE das companhias
aéreas, tém suas codificagdes no que concerne a nomes dos
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passageiros, trechos escolhidos com conexdes ou nio e;
dependendo da companhia, podem ser verificados os locais
de reserva dos voos. Apds prévia analise e existindo per-
fis suspeitos, esses vao para uma planilha Excel, com fins
de gerar outras informagdes que possam associar a delitos
cometidos ou nao pelos suspeitos, como possivel falsifi-
cagao de passaportes, ou até mesmo realiza-se uma simples
busca nas informagdes de entrada e saida de estrangeiros
no pais.

Segundo Maciel (2012), ha uma técnica investigativa
que pode auxiliar na identificagdo de nomes que fazem
parte da organizacao do trafico de drogas que é uma analise
de inteligéncia em rabiscos encontrados com as ‘mulas’
no momento da abordagem. Desses papéis, sdo extraidas
informac¢des que podem estar associadas ao passaporte
apresentado. De acordo com Maciel (2012), “é muito
comum as ‘mulas’ alterarem a data do embarque em cima
da hora porque as drogas nao ficaram prontas a tempo”.
Se os dados da reserva estiverem espelhados por meio de
cédigos na lista de passageiro, serd possivel haver uma
investigagdo. A compra da passagem aérea deixa de mere-
cer muita confiabilidade se a forma de pagamento do bil-
hete aéreo for feita em espécie. A partir da andlise do meio
de pagamento em cartdo de crédito nas agéncias de via-
gens, sera possivel resgatar informac¢des que possam coin-
cidir com cédigos apresentados nas listas de passageiros.

A partir de trechos de viagens escolhidos pelos pas-
sageiros apresentados nas listas, é possivel realizar outra
investigagdo. Assim, se um passageiro de nacionalidade
britanica, por exemplo, estiver em viagem partindo do
Brasil para Amsterda, porém sem um trecho de retorno
a Gra-Bretanha, é provavel que os planos desse passage-
iro em continuar o destino natal, sejam por meio de uma
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modalidade de transporte diferente da aérea, o que ja des-
perta suspeita (Maciel, 2012).

INVESTIGACAO POR MEIO DE EQUIPAMENTOS DE
RAIO-X

A operagio do equipamento de raio-x no aeroporto inter-
nacional de Confins ¢ realizada pelos funciondrios da
BHAirport que trabalham sobre a supervisao dos agen-
tes da Policiais Federais. O controle de raio-x, segundo
(Maciel, 2012), é um trabalho que deve ser bem notado
pelos policiais de plantao, com a finalidade de verificar as
bagagens dos passageiros, que no momento da inspecao,
ainda sao perfilados como “mulas” a partir dos primeiros
procedimentos investigatorios.

ENTREVISTA

A entrevista ¢ um meio necessario na identificacdo e
obtencao de dados do passageiro que ja tenha realizado
o check-in. Pois, com esta técnica serda possivel verificar
todas as informagdes prévias, adquiridas pelos policiais
federais da Delegacia de Repressao a Entorpecentes, bus-
cadas desde a andlise de listas de passageiros, até a selecao
das bagagens no raio-x. As perguntas variam de acordo
com cada ocasido, sempre em busca de constatar se o pas-
sageiro, ja considerado suspeito, estd falando a verdade
quanto ao transporte de drogas. Segundo Maciel (2012),
dados como: tempo de aquisi¢io de passaportes, se 0s
carimbos sdo atuais ou antigos; analise de bilhete de via-
gem; motivo da viagem; caracteristicas de nervosismo dos
passageiros; duragiao da viagem; valor pago pelo bilhete;
profissao; nome de pessoa que conhece no destino final
do passageiro e se a viagem ¢ realizada pela primeira vez,
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sao informagOes coletadas e necessarias para detecgio de
“mulas”.

Atualmente, os policiais federais que realizam as
entrevistas dispdem de maiores conhecimentos de pergun-
tas chaves e utilizagdo de recursos tecnoldgicos (rede soci-
ais) para confrontar com as respostas dadas pelo passageiro
entrevistado. Apds as indagagOes a que sdo submetidas o
passageiro sob investigacao, é solicitado pelo policial fed-
eral que sejam abertas as malas ou bagagens de mao. Uma
das ferramentas de trabalho desse policial para uma pri-
meira andlise da cocaina, apenas nos quesitos: positivo ou
negativo para a existéncia da substancia é o narcoteste. O
narcoteste é um exame feito com o Tiocianato de cobalto
que é o reagente utilizado para detec¢ao do alcaldide da
cocaina. Ao entrar em contato com esta substancia, reage,
aparecendo um tom azul (Maciel, 2012). Existem out-
ros narcotestes para outras substancias, como heroina,
LSD e éxtase. No reagente para heroina, a cor que reage
¢ o laranja e para o LSD ¢ a cor lilds. E assim, os outros
testes para outras substiancias dependem dos fabricantes
(Roberto, 2008).

Durante o trabalho realizado pelos policiais federais em
vistoria de malas, caso ndo haja drogas nas bagagens ja eti-
quetadas no check-in, sao observados os pertences de mao,
na procura de medicamentos especificos para o auxilio de
ingestdo e excre¢ao de capsulas. Sao realizadas também
buscas pessoais nos passageiros suspeitos. Se ainda assim
nao for detectado nada de concreto, 0s mesmos serao con-
vidados a realizarem exames mais minuciosos.

Existem diversos truques utilizados pelos traficantes
para transportar drogas:

[...] cocaina camuflada entre sacos de café e toras de
madeira, cocaina dissolvida em bebidas alcodlicas
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ou acondicionadas em latas de leite em pé e de
outros alimentos, dissolvida em garrafas de whisky
ou shampoo, escondida, escondida nas partes inti-
mas de mulheres e até mesmo através de ‘mulas’,
pessoas pagas para engolir a droga embalada em
pequenos sacos plasticos para posterior excregao —
a policia do mundo todo, ainda surpresa com a
ousadia dos traficantes, estd em estado de alerta,
buscando novos meios para o combate da cocaina
colorida (Maciel, 2012).

As formas de ocultacdo das drogas pelas “mulas” desc-
obertas pelos policiais federais levam cada vez mais, os
Policiais Federais a criarem mecanismos, para identificar
como as drogas estdao sendo transportadas. A Figura 1 A
e B ilustra imagens de uma tomografia computadorizada
de um passageiro com drogas no estomago. Este modo
de oculta¢ao da droga e conhecido no meio policial como
“engolido”.

Figura 1. Imagens de uma tomografia computadorizada de um
passageiro com por¢oes de cocaina armazenadas no estdbmago
(Fonte: Acervo de fotos internas da Policia Federal).

A Figura 2 ilustra uma pratica muito comum entre 0s
traficantes, que utilizam compartimentos falsos em malas
de viagem para ocultar a droga.
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Figura 2. Imagem de uma por¢do de cocaina escondida em fundo falso
da mala (Fonte: Acervo de fotos internas da Policia Federal).

BASE DE DADOS UTILIZADOS PELOS POLICIAIS
FEDERAIS PARA REALIZACAO DA ANALISE DA LISTA
DE PASSAGEIROS

A Policia Federal utiliza sistemas internos e externos (de
outras institui¢des) para busca de informagdes de passage-
iros que se encontram na lista fornecida pelas companhias
aéreas. Os sistemas com os dados de viagem dos passage-
iros sdo acessados pela Policia Federal através de cooper-
acdo e parceria entre os 6rgaos. A Policia Federal possui
o sistema STI, sistema interno, que gerencia a movimen-
tacdo migratéria dos passageiros, entrada e saida do pais.

SOFTWARES DE BASES DE DADOS

O ATSG (Automated Targeting System Global) é um software
utilizado pela Policia Federal para construgao de perfis de
viajantes de risco a seguranga aeroportudria, bem como
prevenir e combater delitos transnacionais praticados em

N

detrimento a seguran¢a do controle migratdrio. Através
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do ATSG ¢ possivel analisar informagdes de viajantes de
diversas rotas internacionais. Estas informacoes sio extrai-
das do banco de dados do software através de filtros de
pesquisa e tendo indicio suspeito, o usudrio do sistema
inclui um alerta para servidores da atividade fim averiguar
em campo.

O SISBRAIP (Sistema Brasileiro de Informacdes Ante-
cipadas de Passageiros) é um software web similar as fun-
cionalidades do ATSG, porém desenvolvido totalmente no
Brasil pela SERPRO. E uma ferramenta fruto da parceria
entre Secretaria Nacional de Aviac¢io Civil, Policia Federal,
Anvisa e Vigiagro. O SISBRAIP é um sistema de andlise
e processamento de dados de API (lista de passageiros) e
PNR (dados dareserva) de voos internacionais e, em breve,
de voos domésticos, com vistas a apontar passageiros de
maior risco a seguranca da aviacdo civil, dentre outras
funcionalidades. Tais dados sao enviados pelas empresas
aéreas de forma automatizada a Policia Federal que, por
sua vez, 0s repassa ao Serpro para que sejam processados
e disponibilizados aos usudrios da Policia Federal, Anvisa e
Vigiagro, de forma independente para cada 6rgao (Portaria
DIREX/PF N°29, 2022).

Essa importante ferramenta operacionaliza o recebi-
mento e processamento de dados de voos internacionais
regulamentado pela Resolugao n°® 255/2012 da ANAC
(implementa o envio obrigatério de dados API/PNR de
voos internacionais) bem como as alteracbes impostas
pela Resolugdo n° 595/2020 da ANAC (implementa o
envio obrigatério de dados API/PNR de voos domésticos),
consolidando assim em um tinico sistema o processamento
de analise de risco de passageiros de voos comerciais em
territério nacional. Os usudrios do sistema na Policia Fed-
eral que exercem suas fungdes nos aeroportos utilizam a

241



ferramenta para analisar e classificar os passageiros, de
embarque e desembarque, com base em regras de risco cri-
adas por outros servidores da Policia Federal com grande
experiéncia na atividade aeroportudria.

Ambos os sistemas contém a particularidade de a base
de dados dos viajantes da Europa serem incluidas apenas
quando o voo esta pronto para a decolagem. Esta particu-
laridade parte da legislagdo Europeia de prote¢iao de dados.
Na Policia Federal o acesso a estes dois sistemas estd lim-
itado aos servidores que exercem suas fungdes em aero-
portos, unidades de investiga¢do e inteligéncia. As técnicas
investigativas ora apresentadas e utilizadas pela equipe
de policiais da DRE em Minas Gerais, na interdi¢ao de
‘mulas’, sdo alicerces para as investigagdes dessa equipe no
aeroporto internacional de Confins. O uso conjunto des-
tas tecnologias pelos agentes da Policia Federal no aero-
porto internacional de Confins tem ajudado na realizagdo
de varias prisdes e verificagbes de suspeitos ou falsos
positivos.

RESUMO DA METODOLOGIA ADOTADA PARA
CONCLUSAO DESTA PESQUISA

A primeira etapa para o estudo de viabilidade do uso de
uma [A é analisar a possibilidade de aquisi¢ao de uma base
de dados confidvel, com robustez de dados e que repre-
sente o objeto de estudo de forma mais fiel possivel. Assim,
foi realizada uma busca de lista de passageiros aéreos da
empresa TAP nos bancos de dados disponiveis. Esta busca
consistiu em obter uma base de dados que contemplasse
toda a relagdo de passageiros aéreos da empresa TAP
com seus dados de reservas aéreas e os dados de reserva
aérea dos passageiros, que foram presos pela Policia Fed-
eral tentando embarcar ou desembarcar com drogas, em
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viagens por essa companhia aérea, no aeroporto de Con-
fins, no periodo de 01/01/2015 a 31/12/2022.

Através dos aplicativos ATSG e SISBRAIP foi pos-
sivel baixar todas as informacdes de reservas aéreas dos
passageiros da empresa TAP, no periodo de 01/01/2015
a 31/12/2022, em formato de arquivo csv. A relagao dos
passageiros presos pela Policia Federal no aeroporto de
Confins, neste periodo, foi obtida do livro de plantao da
Policia Federal no aeroporto de Confins, acrescentada com
os dados de reserva de voo destes passageiros, que foi
obtida com a companhia aérea TAP através de oficio.

Para a organizacao dos dados obtidos utilizou-se a bib-
lioteca Pandas e Numpy do Python. Para a geragao dos graf-
icos utilizou-se a biblioteca Matplotlib em conjunto com a
biblioteca Searborn. Apds a organizacao de toda base de
dados, escolheu-se a coluna denominada ‘mula’ para a col-
una alvo (saida). As outras colunas foram agrupadas como
variaveis de recursos (entrada). As varidveis contidas na
base de dados foram:

IDPassageiro, NomePassageiro, DataDaApreen-
cao, IdadeDoPassageiro, SexoDoPassageiro,
NacionalidadeDoPassageiro, TipoDeDroga, Engo-
lido, EstadoCivil, DataDacompraDaPassagem,
FormaDePagamento, FormaDaCompra, N°De-
DiasAntesDataDoVoo, PesoDaMalaDespachada,
QuantidadeDeMalasDespachadas, PaisDeOrigem,
PaisDeDestino, Movimentagao.

Com a base de dados em maos, foi feito entdo uma
pesquisa na literatura para a escolha dos algoritmos de clas-
sificacdo, que atendesse os requisitos do projeto proposto.
Os modelos escolhidos foram Logistic Regression,Support
Vector Machine, Random Forest Classifier e K - Nearest
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Neighbors (Oliveira, 2018; Rosa, 2011). Para a modelagem
da rede neural a ser testada, através dos algoritmos de clas-
sificacdo escolhidos, utilizou-se a biblioteca Scikit-learn.
Assim, uma das configuragdes utilizadas para a modelagem
da rede neural foi a escolha da divisao da base de dados em
partes percentuais para teste (20%) e treino (80%). Todo
o estudo foi preparado para ser utilizado com a Python e a
biblioteca Scikit-learn. Desta forma, preparou-se um arquivo
Jupyter Notebook para testes das técnicas de aprendizado de
maquina na base de dados. Por fim, ocorreu a avaliagao dos
modelos de classificacdo descritos.

ANALISE E DISCUSSAO DOS RESULTADOS

Esperava-se que os dados obtidos durante a pesquisa fos-
sem suficientes para o treinamento e teste da IA. Afim de
avaliar a viabilidade do uso de IA nas listas de passageiros
aéreos da empresa TAP. Porém surgiram algumas dificul-
dades que exigem um grande esfor¢o para serem sanada.
Esta dificuldade encontrada durante a pesquisa foi a
obtenc¢ao das informagdes das reservas de voo dos passage-
iros que foram presos no aeroporto de Confins durante o
procedimento de check-in ou procedimento de fiscaliza¢gdo
imigratéria. As informagOes de reservas de voo de passage-
iros que nao embarcam s3o mantidas por um curto periodo
de tempo nos sistemas da companhia aérea utilizados no
balcao de check-in. Ocorre que estas informagdes solicita-
das ficam armazenadas apenas no banco de dados da com-
panhia aérea e apenas o setor de TI que possui a senha de
administrador do banco de dados é capaz de disponibili-
zar estas informagdes. Desta forma, exigiu a necessidade
de solicitar tal informagdo através de oficio a companhia
aérea TAP Tal oficio foi encaminhado a companhia com a
solicitagdo dos dados de reserva de 29 passageiros e foi
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respondido apds 30 dias com todos os dados solicitados.
Desta forma, os proximos passos desta pesquisa serd uti-
lizar técnicas de preenchimento de banco de dados, uti-
lizadas na literatura, para tornar possivel o treinamento e
testes das redes neurais escolhidas neste projeto.

A Figura 3 representa a tabela contendo os dados dos
29 passageiros que foram presos antes de embarcarem ou
desembarcarem nos voos da companhia aérea TAP e estavam
registrados no livro de plantao da Policia Federal no aero-
porto internacional de Confins. Estes dados foram fornecidos
pela companhia aérea TAP através da solicitagao por oficio.

e i e - R e—— - —

Figura 3. Imagem da tabela construida com a base de dado dos presos.
retiradas do livro de plantdo. (Fonte: Acervo do prdprio autor).

Porém, a quantidade de dados obtidos, 29 passageiros,
transforma a base de dados em uma base de dados bas-
tante desbalanceada. Diante desta dificuldade, estuda-se
uma forma de balancear esta base de dados com técnicas
j& utilizadas e descritas na literatura cientifica, para contin-
uacio dos treinamentos e testes nas redes neurais escol-
hidas. Na Tabela 1 sao apresentadas algumas informagoes
obtidas sobre a base de dados dos passageiros presos por
trafico internacional de drogas no aeroporto de Confins
no periodo de 01/01/2015 a 31/12/2022. Vale destacar
a quantidade de passageiros presos na condi¢ao de engo-
lido. Visto que neste aeroporto nio existe equipamentos
para fiscalizar se o passageiro estd com objetos ilicitos no
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interior do corpo. E a comprovagao destes casos exige uma
logistica complexa, pois o passageiro deverd ir acompan-
hada pela PF até um hospital mais préximo para fazer um
exame de tomografia. Em caso de negativa, havera necessi-
dade de remarcagao de voo e disponibilizagao de hospeda-
gem para este passageiro.

Desta forma, este grupo de pesquisa deslumbra, como
forma de enriquecer este estudo de viabilidade de uso
de IA no combate ao trafico ilicito de entorpecentes nos
aeroportos internacionais brasileiros que continuam em
desenvolvimento, um novo estudo complementar, visando
a viabilidade do uso do reconhecimento de estresse por IA
em busca de passageiros (“mula”) que transportam drogas
ilicitas escondidas no interior do corpo humano (“engo-
lidos”). Sabe-se que o passageiro que transporta drogas
no interior do corpo encontra-se em alto nivel de estresse.
Sendo que o rompimento, de uma cdpsula de droga engol-
ida, pode leva-la a morte por overdose. Desta forma, estes
dois estudos se complementarao como forma de encontrar
uma ferramenta auxiliar, as técnicas ja utilizadas atual-
mente, no combate ao trafico ilicito de entorpecentes nos
aeroportos internacionais brasileiros.

CONCLUSOES

Diante dos estudos que comprovam que os modos oper-
antes dos criminosos evoluem na tentativa de prejudicar as
investigacdes no combate ao trafico internacional de dro-
gas e entorpecentes. Considerando que o perfil das pessoas
recrutadas para realizarem o transporte da droga é mantido
até serem descobertos e sentirem a necessidade de mudar
a estratégia para nio serem surpreendidos novamente.
Entende-se que é importante utilizar técnicas de IA para
tentar descobrir um padrao de perfil criminoso na lista de

246



L (44 1 0t L 8 1T 6t |eroL
L T 0 L L T L € Teoe
0 0 0 0 0 0 0 0 1zot
o} L 0 0 0 L 0 L 0T0tT
T T 0 L 0 € L ¥ 610¢
0] ¥ L T T 1 € ¥ 810T
1% L 0 6 T L oL L L10T
(o] ¥ (o] ¥ 4 o] ¥ ¥ 910T
o] T 0 4 o] o] T 4 SLoc
sesaid
oululwa4 oujndsely opese) oid)jos opioSuy ousRSuesysy sodjisedg seossad AM”_m.N
9PN

"720T/Ti/LE e S102/10/L0 9p opolad ou
suyuo) ap oylodosae ou sesaid seossad sep sopep op 3seq ep SOPIIJO SOPEp SOp OWNSaY °I e[aqel

247



passageiros aéreos das companhias aéreas nos aeroportos
internacionais brasileiros;

Porém, diante desta pesquisa pode-se observar a difi-
culdade em obter os dados para treinar e testar uma IA que
seja vidvel ao combate ao trafico ilicito de entorpecentes
nos aeroportos internacionais brasileiros. Entende-se que
serd possivel alcancgar 6timos resultados com a continui-
dade desta pesquisa utilizando técnicas ja apresentadas na
literatura cientifica para balanceamento de banco de dados.

Em complemento ao estudo de viabilidade de IA em
lista de passageiros de companhias aéreas em aeroportos
internacionais brasileiros apresentado nesta pesquisa, tam-
bém ¢é realizado estudo da viabilidade do uso do reconheci-
mento de estresse por IA em busca de passageiros (“mula”)
que transportam drogas ilicitas escondidas no interior do
corpo humano (“engolidos”). Pois sao poucos os aeropor-
tos que possuem equipamentos capazes de identificar este
tipo de ilicito durante o embarque e desembarque dos pas-
sageiros. Vale ressaltar que o valor destes equipamentos,
“BodyCan”, sao muito alto e existe muita resisténcia na sua
utiliza¢do por causa dos efeitos do raio-x durante a analise
corporal do passageiro. Mas é sabido que este estudo trara
informagdes relevantes para o mundo académico e para as
atividades operacionais da Policia Federal. Assim, acredi-
ta-se que estes dois estudos sao complementares e podem
transformar em uma excelente ferramenta no combate
ao trafico de entorpecentes e drogas afins nos aeroportos
internacionais brasileiros.
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