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RESUMO

O presente artigo decorre de uma intersecdo tedrica entre a Ciéncia da
Informagao e a Ciéncia Policial, especificamente no dominio da Investi-
gacao Policial, onde se propde a demonstrar a importancia do uso de
Ontologias como método de organizagdo e representacao do conheci-
mento apta a possibilitar diversos beneficios ao ciclo da investigacao e
consequentemente ao seu produto finalistico. Para tanto, foram elenca-
dos os aspectos tedricos e introdutdrios sobre a representacdo e organi-
zacdo do conhecimento no ambito da Ciéncia da Informagdo através de
Ontologias, bem como a descri¢do dos principais fluxos informacionais
do ciclo da Investigacdo Policial de atribuicdo das Policias Judicidrias no
Brasil. Ao final buscou-se demonstrar os beneficios de tal técnica sob a
vertente da Interoperabilidade Semantica, principal beneficio das Onto-
logias e que tem o potencial de propiciar maior eficiéncia e eficacia a
Investigacdo Policial na medida em que promove o aperfeicoamento da
gestdo da informagdo e da gestdo do conhecimento inerentes ao ciclo
investigativo.
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ABSTRACT

This text stems from a theoretical intersection between Information Sci-
ence and Police Science, specifically in the field of Police Investigation,
where it is proposed to demonstrate the importance of using ontologies
as a method of organizing and representing knowledge and providing
different benefits to the investigation cycle and consequently to its final
product. For this purpose, theoretical and introductory aspects were
listed on the representation and organization of knowledge in Infor-
mation Science through ontologies, as well as the description and main
informational flows of the Police Investigation cycle assigned to the Judi-
ciary Police. In the end, we sought to demonstrate the benefits of such
a technique under Semantic Interoperability, which has the potential to
provide greater efficiency and effectiveness to Police Investigation with
the improvement of information management and management of the
knowledge inherent to the investigative cycle.

Keywords: knowledge organization and representation; ontologies;
information science; police investigation
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INTRODUCAO

O atual cendrio de modernidade tecnolégica, comuni-
cacdo global instantdnea, internet das coisas, massifi-
cacdo de dados e complexidade dos fendomenos sociais
também propiciou a evolu¢do de problemas sociais onde
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se destacam os fendmenos criminais, mormente em razao
do atual cendrio da violéncia urbana, criminalidade orga-
nizada e transnacionalidade do crime. A prépria velocid-
ade do fendmeno criminal aliada a facilidade dos meios
tecnoldgicos de comunicagao tornou esse fendmeno mais
dindmico, volatil e difuso, demandando do Estado uma
postura dindmica, rapida e efetiva em resposta a esses des-
vios de condutas, cuja dinamicidade informacional carac-
terizada pelo volume, variedade e velocidade de dados e
informac¢des impoe novos desafios a Investigacao Policial
(Dantas, Ferro, 2021).

O aumento da complexidade do processo de Investi-
gacao Policial frente ao novo cenario, caracterizado pela
grande e difusa quantidade de dados e informagdes a
serem analisados, aliado a massificagdo quantitativa de
novas demandas investigativas, inclusive em novas areas
como a cibercriminalidade e novos fendmenos sociais dig-
itais, enseja que o processo de investigacdo se mantenha
em constante aperfeicoamento na busca por eficiéncia e
eficdcia no tocante a uma de suas finalidades essenciais:
a producio de conhecimentos sobre os eventos criminais.

E nesse contexto que ganha destaque a necessidade
de novos métodos de organizacdo e representagio do
conhecimento a ser produzido e reutilizado pela prépria
institui¢do policial, bem como ser transmitido aos demais
atores do Sistema de Persecucio Penal ou do Sistema de
Inteligéncia de Seguranca Publica, ensejando da Ciéncia
Policial (CP) uma forte interdisciplinaridade com a Cién-
cia da Informagao (CI) em auxilio ao aperfeicoamento das
suas necessidades informacionais e cognitivas.

O processo de maturagao da CI que se iniciou com
a preocupagao custodial e fisica dos registros de conhe-
cimento evoluiu para a preocupagdo com a sua camada

81



cognitiva (pés-custodial) e mais recentemente para o papel
social da Informagdo. Percebeu-se que nao bastava mais
somente documentar, mas também padronizar a docu-
mentagao e propiciar o acesso para seu uso 6timo, inclu-
sive com a atual possibilidade de estruturagao semantica
que a torna apta a ser lida e interpretada pelo computador
(machine readable), contexto em que a Tecnologia da Infor-
macgao guarda papel significativo nessa explosao informa-
cional, sendo a natureza digital da Informac¢ao o aspecto
mais relevante da atualidade (Capurro; Hjorland, 2007).

Nesse duplo contexto de Ciéncia da Informagao (CI),
com seus estudos de fluxos informacionais e cognitivos,
e a Ciéncia Policial (CP), onde se insere a Investigagao
Policial (IP) promovida pela Policia Judicidria (Policia
Federal e Policias Civis estaduais) como atividade publica
responsavel por investigar os eventos delitivos e produzir
conhecimentos aptos a subsidiarem os demais sistemas,
observa-se na subdrea de Organizacao e Representacdao do
Conhecimento (ORC) o uso de ontologias formais como
um dos seus mais relevantes destaques aptos a otimizar
esse processo semantico e informacional (Farias; Pinho,
2021).

De forma simplificada, pode-se esclarecer que onto-
logias correspondem a representagbes formais compar-
tilhadas de conceitos, relacionamentos e regras de um
determinado dominio especifico que possibilitam a con-
strugdo padronizada do conhecimento e o seu compartil-
hamento semantico e ubiquo entre sistemas, pessoas e
instituicbes (Almeida, 2013). A dindmica da investigagiao
policial contemporanea requer um rapido e adequado
tratamento de dados e informagbes, bem como enseja a
entrega de um produto informacional técnico, qualificado,
preciso e validado, onde por um lado deve haver o respeito
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a legislacao e a direitos e garantias individuais dos envolvi-
dos e por outro uma rapida resposta estatal no esclareci-
mento dos delitos.

Nesse sentido, sob a perspectiva de que a CI pode
auxiliar no desenvolvimento da Investiga¢ao Policial a fim
de torna-la mais eficiente e eficaz, o presente ensaio visa
elucidar a seguinte questao-problema: quais os beneficios
do uso de ontologias como ferramenta de representacao
e organiza¢do do conhecimento na Investigagao Policial?
Para tanto, percorreu-se uma pesquisa bibliografica qual-
itativa sobre os aspectos introdutérios e fundamentos da
Ciéncia da Informagao e Ontologias, a descri¢do do pro-
cesso de Investigacao Policial como um interativo fluxo
consumidor de dados, produtor de informagdes e trans-
missor de conhecimentos em busca da verdade real sobre
os fendmenos criminais, onde ao final tentou-se demon-
strar os beneficios do uso de ontologias sob a vertente da
Interoperabilidade Semantica.

CIENCIADA INFORMACAO E ONTOLOGIAS

A histéria da CI pode ser divida brevemente em trés fases:
(1) a fase custodial, documental ou fisica que antecede
a década de 1960, cuja preocupac¢io primordial era com
a guarda e custddia fisica da informagdo decorrentes dos
avanc¢os da Documentagao e Bibliografia; (2) a fase pés-cus-
todial ou cognitiva inaugurada durante a década de 1960
com a preocupagao qualitativa da informag¢ao com novos
avancos da Bibliografia, principalmente na necessidade de
organizagao da bibliografia técnica e especializada, quando
a preocupag¢ao nao era o documento em si (registro fisico),
mas o seu conteudo; e (3) a fase contempordnea focada
na questao social do uso da informacao e disseminacgio de
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acesso com o maior aproveitamento dos conhecimentos
registrados (Aradjo, 2018).

Observa-se que essas trés fases, visdes ou perspecti-
vas da CI nao se sobrepdem umas as outras, mas se com-
plementam e ainda sao utilizadas para o estudo de alguns
fendmenos informacionais conforme a necessidade. A visao
fisicista e custodial ainda existem, assim como a perspectiva
cognitiva complementada pela visdo social da informagao.
A CI atual estd mais atenta a complexidade dos fendémenos
estudados, buscando ver a imbrica¢do entre documentos
(ou registros de conhecimento), mediagdes (tecnoldgicas,
institucionais) e saberes (culturas, memoérias, conhecimen-
tos coletivos), como pontuado por Aradjo (2018). A fase
contemporanea se desdobra em diversas teorias recentes
comprometidas em identificar e solucionar os problemas
informacionais vigentes na dinamicidade e complexidade
atuais.

Tais ramos e fendmenos destacam, em esséncia, que
o surgimento da Ciéncia da Informagio esta atrelado ao
estudo dos problemas relacionados a recuperag¢io da infor-
magao, o que demandou a preocupac¢ao dos cientistas da
informagdo em resolver os novos problemas informacio-
nais em busca da recuperacgdo eficiente e focada na real
necessidade dos usuarios. Na tentativa de sua conceitua¢ao
uma definicdo bem aceita foi a sugerida por Borko (1968):

A Ciéncia da Informagao é a disciplina que investiga
as propriedades e o comportamento da informagcao,
as forcas que governam o fluxo da informagao e
0os meios de processamento para O acesso € uso
otimizados. Ela diz respeito aquele corpo de con-
hecimento ligado a origem, coleta, organizagao,
armazenagem, recupera¢io, interpretacdo, trans-
formacao e utilizagdo da informagao [. . .] possui
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um comportamento de ciéncia pura, que investiga
o interior do assunto sem considerar suas apli-
cagbes, € um componente de ciéncia aplicada, que
desenvolve servicos e produtos.

A chamada virada cognitiva da Ciéncia da Informagao con-
solidou-se nas décadas de 1980 e 1990 com uma nova per-
spectiva sobre a informag¢do com o enfoque semantico do
conhecimento registrado, quando se consolidou a visao tri-
partite de dado, informacao e conhecimento, situando-se a
informac¢ao como elemento intermediario entre o conheci-
mento registrado na mente das pessoas e os elementos sem
significado em seu estado bruto, os dados. Ganhou des-
taque nessa época a equagao fundamental da CI proposta
por Brookes (1980): “K(S) + Al = K (S + AS)”.

Em sintese, tal equacdao esclarece que um estado de
conhecimento andémalo (“conhecimento desconhecido”)
pode ser incrementado a medida que siao agregadas mais
informagdes, levando o sujeito a um novo estado de con-
hecimento conforme a quantidade de informagdes con-
sumidas. Por 6bvio que a Organiza¢do e Representacao
do Conhecimento, ramo da CI, é crucial nesse sentido,
ou seja, quanto melhor for a padronizagio, representacao
e organizacao da Informa¢do melhor serd o seu posterior
processo de recuperagio e transmissao, potencializando o
incremento de conhecimento.

Tal histérico da CI objetiva demonstrar os trés para-
digmas consolidados da Informagdo, mas nao exaustivos,
que configuram o modelo fisico, modelo cognitivo e mod-
elo social, o que coaduna com a tradicional interpretacao
apresentada por Buckland, citado por Aradjo (2018), da
Informagao como coisa, como conhecimento e como pro-
cesso. No sentido da “informacio como coisa” temos na
atividade de investigagdo varios momentos de consumo e
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produc¢ao de documentos (informagdes) que irdo compor
os processos fisicos ou digitais do caderno investigativo,
inclusive para a documentagao de elementos probatérios
que poderao embasar eventual condena¢do criminal de
pessoas. Ha ainda a visao cognitiva e da preocupagao com o
conhecimento em si (“informa¢do como conhecimento”),
visto que no sistema de persecu¢io penal deve haver uma
linguagem técnica, especializada e qualificada que servira
de embasamento a um determinado Juiz formar sua con-
vicgao sobre o evento criminal. Ninguém é condenado por
conta de um documento ou relatério produzido, mas por
conta do conhecimento nele transmitido demonstrando a
ocorréncia de uma pratica criminosa. Observa-se ainda a
preocupagao com a correta socializagdo ou circulagao da
informacao (“informagdo como processo”), a fim de que
seus fluxos sejam mais eficientes, tornando-a ttil no tempo
€ No espago para que o processo sistémico de investigagao
criminal seja mais eficaz.

No ambito da Ciéncia da Informacio, o estudo de
Ontologias ocorre na citada subdrea de Organizagdo e
Representagao do Conhecimento (ORC), cujo método ou
ferramenta que se denomina Ontologias representa ape-
nas umas da forma de ORC. H4 também outros métodos
de como o uso de taxonomia, sistemas de classificacao
e tesauros (Marin, 2018). Sob o ponto de vista tedrico o
termo “ontologia” tem origem na Filosofia e visa estudar a
natureza do “ser” e a “existéncia” em busca de uma concei-
tuagdo. Ja sob o ponto de vista da Ciéncia da Computagio
pode ser entendida com um conjunto de conceitos comuns
e padronizados em determinado dominio de conhecimento
e sua respectiva representacao inteligivel por humanos e
maquinas. Bittencourt (2015) cita importantes referéncias
conceituais de diversos autores:
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Segundo Gruber (1993), ontologia é especificagao
explicita de uma conceitualizagdo. A conceitual-
izacao refere-se ao significado de conceitos e suas
relagdes, dado o contexto do dominio. E “especifi-
cagdo” significa uma representagao formal, declar-
ativa e explicita dos mesmos conceitos e relagdes.
Outra defini¢ao, dada por Swartout et al. (1999), é
que uma ontologia € a estrutura bésica ou couraga
em torno da qual uma base de conhecimento pode
ser construida. Guarino (1997) também enfatiza
que uma ontologia pode ser modelada para per-
mitir o compartilhamento de conhecimento e a sua
reutilizagao em diferentes aplicacoes.

A par da sua origem na Filosofia o termo ontologia é pre-
dominantemente referenciado na atualidade a artefato de
engenharia de software na drea da Ciéncia da Computagao,
assim como na Ciéncia da Informa¢ao que se apropria de
tal conceito quando referenciado a um sistema de organi-
za¢do do conhecimento (Almeida, 2013). Visando a siste-
matiza¢ao das apresentagdes desse conceito, os autores
apresentam uma diferenciagio essencial: Ontologia (com o
maiudsculo), como a disciplina filoso6fica; e ontologias (com
o minusculo, plural) como objetos relacionados aos niveis
semanticos ou sintaticos, desde sistemas até vocabularios
(Figueiredo, 2017).

Segundo Carchedi (2021), ontologias sao artefatos de
representacao da informagio muito Uteis para integracao
de dados e para garantir interoperabilidade semantica do
que ela representa. Tal pratica visa a constru¢ao de meios
para que as maquinas possam servir aos seres humanos,
de tal forma que: “as buscas dos usudrios por uma dada
informagdo recuperem informagdes integradas, as mais
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precisas possiveis e sem ambiguidades, além da possibil-
idade de inferéncia/dedugao de informag¢des por parte das
mdquinas”. Acrescenta ainda que para atingir tal objetivo,
as ontologias fornecem um conjunto de defini¢des de con-
ceitos e o relacionamento entre eles, expressos através de
formalismos légicos, visando um entendimento universal
de dados heterogéneos.

Importante também destacar o conceito de interoper-
abilidade, um dos objetivos importantes do uso de ontolo-
gias, que visa a padroniza¢ao de dados heterogéneos para
tenham uma estrutura uniforme e integrada passivel de
compartilhamento (Carchedi, 2021). Institui¢cdes interna-
cionais de referéncia como o consércio W3C (World Wide
Web Consortium) vém se dedicando ao desenvolvimento de
padrdes de interoperabilidade semantica e facilitagao infor-
macional entre os sistemas. Uma importante abordagem
pratica é apresentada por Bittencourt et al. (2015) sobre
o problema de representacdo do conhecimento analisado
sobre trés aspectos: descri¢cdo, representacdo e interpre-
tacio de dados.

De forma mais pratica Bittencourt et al. (2015) cita
que uma ontologia é constituida (1) por um conjunto de
conceitos essenciais resultantes da articulacio do conhec-
imento bdsico presente em um determinado dominio com
vocabuldrio especializado e (2) um corpo de conhecimento
que descreve o dominio utilizando os conceitos essenci-
ais composto pelo seguinte: uma hierarquia de classes e
subclasses resultante das relacbes entre conceitos; um
conjunto de relagdes importantes entre conceitos além das
relagbes; e uma axiomatizacio de restricdes seminticas
entre esses conceitos e suas relagdes. Ou seja, correspon-
dem, em sintese, a um conjunto de classes (representativas
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de entidades), relacdes (relacionamentos entre entidades)
e regras entre ambos (restricOes validativas ou regras
axiomaticas).

O que motiva a demanda pelo uso de ontologias for-
mais é a possibilidade de compartilhamento, reuso e
entendimento comum de conhecimentos por pessoas e
computadores, seja no mesmo dominio ou entre dominios
distintos. Neste sentido, uma caracteristica essencial das
ontologias é a facilitagdo do compartilhamento e reuti-
liza¢do de informagdes através da padroniza¢ao ou mod-
elizacdo de conceitos e suas relagdes. Apesar do grande
crescimento do uso de ontologias no campo da Ciéncia da
Computagao, motivada principalmente pela necessidade de
incremento da web semantica, com aplicagdes nos campo
técnico (computacional) de recuperagio da informagao,
interoperabilidade entre sistemas e representa¢dao formal
do conhecimento, tal finalidade também possui impor-
tante uso para a cogni¢ao e tarefas humanas (n3o com-
putacionais) como a modelagem conceitual, compreensao
de dominio especificos e compartilhamento e reuso de
conhecimento entre pessoas (Roa, Sadiq, Indulska, 2014).

Embora nao seja objetivo do presente texto o estudo
detalhado sobre todos os aspectos relativos a Ontologias
sob o ponto de vista da Ciéncia da Informacao, torna-se
necessario pontuar sobre suas tipologias e componentes.
Quanto ao seu nivel hierarquico Guarino (1995), citado
por Marin (2018), elenca quatro tipos de ontologias:

* Ontologias superior (top-level ontologies): Descreve con-
ceitos gerais como espago, tempo, agoes etc., que sao
independentes de situagdo ou um dominio em particu-
lar. Mais adequadas para unificagdo de ontologias para
uma grande quantidade de usudrios;
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* Ontologias de dominio e de tarefa (domain ontologies e
task ontologies): Descrevem, respectivamente, vocab-
uldrios a um dominio genérico (medicina ou engenha-
ria) ou uma tarefa genérica (como diagnosticar ou vend-
er), através da especializacio de termos da ontologia
superior;

* Ontologias de aplicagdo (application ontologies): Descre-
vem conceitos dependentes de tarefa e em um dominio
em particular, sendo em geral especializa¢des de ambas
ontologias relacionadas. Esses conceitos normalmente
correspondem a fungbes exercidas por entidades do
dominio quando executam uma certa atividade.

As ontologias superiores, também conhecidas por ontolo-
gias de fundamentagao ou de topo tém grande valia para
fundamentarem as ontologias de dominio e de tarefas
facilitando o processo de especializagao dos termos, visto
que ja fornecem a categorizacao e definicao de conceitos
universais e adequados a diferentes dominios. De forma
exemplificativa, a especificagao de uma ontologia de domi-
nio da Investigacao Policial poderia herdar classes de uma
ontologia superior como a FOAF (abreviagao de “Friends
of a Friends”), que descrevem pessoas, suas atividades e
suas relagdes com outras pessoas e objetos. Interessa tam-
bém destacar que as ontologias de tarefas descrevem ativ-
idades e nao precisam necessariamente estarem adstritas
a um dominio especifico. Tal hierarquia de ontologias no
dominio da Investigacao Policial pode ser sintetizada de
forma exemplificativa com o mapa conceitual da Figura 1
a seguir.

Quantos aos seus componentes, as ontologias possuem
basicamente cinco elementos: classes, relacdes, funcoes,
axiomas formais e instdncias. Marin (2018) detalha os
seguintes conceitos de tais componentes:

90



(oNTOLOGIA DE TOPD | paseul | CONCEITOS CANGNICOS / COMUNS / GERAIS

L . amsienTE ExTERND

AMBIENTE INTERNO |
\m fo \L-co cencpites § enandes

\ __possi————»{ concermos oeRats 0o boMING 0A INVESTIGAAD |
— T —
[oN'ml.oan DA INVESTIGAGAG mu:m.}—-r:c»m- ~»{ onToLOGIAS DE APLICAGAO |
T pessuin
- e #{ ONTOLOGIAS DE TAREFAS
] crganiéa  Tomece conceitas | i
] enticades__
: T — /m» #{ CONCEITOS ESPECIALIZADOS
[ mepostromios / sases mrernas / |4 i e
DILIGENCIAS COGNITIVAS | a— e
Aot ) ~y
[(m) ONTOLOGIA(s) DE INVESTIGACAD Esncmuzmn]
P " arganiza / padroniza / [ connEcimEnTa s0BRE 0
fomece P\_m:!SelnwﬁthSJ4 auxilia " DRIETD DA INVESTIGACAD
i e
v ﬂ(—lﬁ e
demans | . »
: subsitia ¥ % o -
: . ]
. nicia . - \ i
REPOSITORIOS / BASES EXTERNAS / ‘ DEMANDA SISTEA DE PERSECUGAQ PENAL / | [ MEDIDAS
ORGAOS EXTERNOS INVESTIGATIVA ISTEMA DE INTELIGENCIA COERCITIVAS

Figura 1. Hierarquia de Ontologias na Investigacdo Policial
(Fonte: Elaboragdo prépria).

Classes e Subclasses: As classes e subclasses de uma
ontologia agrupam um conjunto de elementos, “coisas”,
do “mundo real”, que sio representadas e categorizadas
de acordo com suas similaridades, levando-se em con-
sideragdo um dominio concreto. Os elementos podem
representar coisas fisicas ou conceituais, desde objetos
inanimados até teorias cientificas ou correntes tedricas;
Propriedades Descritivas: Descrevem as caracteristi-
cas, adjetivos e/ou qualidades das classes;
Propriedades Relacionais: Trata-se dos relacionamen-
tos entre classes pertencentes ou nao a uma mesma hi-
erarquia, descrevendo e rotulando os tipos de relagdes
existentes no dominio representado;

Regras e Axiomas: Enunciados légicos que possibili-
tam impor condi¢cdes como tipos de valores aceitos,
descrevendo formalmente as regras da ontologia e pos-
sibilitando a realizacio de inferéncias automaticas a
partir de informag¢bes que nao necessariamente foram
explicitadas no dominio, mas que podem estar implici-
tas na estrutura da ontologia;
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e Instancias: Indicam os valores das classes e subclass-
es, constituindo uma representacao de objetos ou in-
dividuos pertencentes ao dominio modelado, de acordo
com as caracteristicas das classes, relacionamentos e
restri¢cdes definidas;

* Valores: Atribuem valores concretos as propriedades
descritivas, indicando os formatos e tipos de valores
aceitos em cada classe.

Tais componentes podem ser sintetizados em classes hier-
arquizadas e relacionamentos, visto que as propriedades
sdo inerentes ao préprio objeto representado na classe como
um atributo do mesmo, assim como os relacionamentos
que podem também conter atributos, que possuem a fina-
lidade de armazenamento de valores dos objetos instan-
ciados. Regras e axiomas sao fun¢des ou regras validativas
baseadas em ldgica descritiva para evitar inconsisténcias
na instancia¢cao de objetos do mundo real. Cita-se como
exemplo a impossibilidade de uma pessoa cometer um
crime apos a sua data de Obito. Qualquer inconsisténcia
dessa natureza, ou seja, uma impossibilidade fatica pode-
ria ser detectada por um sistema computacional ou analise
humana guiada por uma ontologia que prevé essa regra
axiomatica. Instancias correspondem a materializacao do
objeto modelizado.

Como destacado, acima da visdo ontoldgica sobre a
tentativa de conceituagido do termo ontologias observa-se
que a ideia comum é a categorizac¢io de conceitos visando o
compartilhamento do padriao adotado ou aceito pela comu-
nidade do dominio objeto ou mesmo nas ontologias de fun-
damentacgao, de forma a facilitar o fluxo do conhecimento e
torna-lo mais confidvel, ubiquo e de facil recuperagio, seja
para a necessidade computacional ou humana. No ambito
da investigacao policial, infere-se que seja adequada ao seu
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dominio e a sua necessidade de organizac¢ao, representacao
e recupera¢ao do conhecimento uma ontologia formal de
dominio, que faga o reuso de conceitos de fundamentagao
e que possua ontologias relacionadas de aplicagdo e de
tarefa, conforme a especificidade de cada situagao, com a
dupla finalidade de uso tanto por sistemas computacionais
como pela comunidade de pessoas internas ou externas a
instituicao.

CICLO DA INVESTIGACAO POLICIAL

A Ciéncia Policial (CP) tem por objeto o estudo sistematico
e metodico da policia como institui¢do e como estrutura,
sob a perspectiva de que o estudo desse objeto assume
a qualidade de conhecimento cientifico dentro de um
sistema de conhecimentos (Pereira, 2015). Em regra, as
ciéncias surgem por conta dos problemas e da necessidade
de solvé-los qualificadamente, nao sendo diferente com
a CP cujo sistema finalistico de promogao da Seguranga
Publica enseja vdrias vertentes de estudos e métodos inter-
disciplinares, tipico das ciéncias sociais pds-modernas.
Dentro do escopo da CPB, a Investigagao Policial (IP) pro-
movida pela Policia Judicidria assume um dos principais
focos de “problemas” a serem estudados, principalmente
no tocante a gestao e producdo de conhecimentos, fina-
lidade ultima desse macroprocesso, que visa subsidiar
os demais o6rgaos do Sistema de Persecuc¢ao Penal ou do
Sistema de Inteligéncia de Seguranca Publica.

No Brasil a Investigacdo Policial (IP) através do
Inquérito Policial é regulamentada pelo Decreto-Lei n°
3.689/1941 (Cdédigo de Processo Penal) entre os artigos 4°
a 23°, complementado por regras processuais especificas
em legislacdes penais especiais, nas quais se destaca a lei
12.830/2013 que disciplina a presidéncia de investiga¢des
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policiais pelo Delegado de Policia. No ambito da Policia
Federal a atividade de Policia Judicidria é regulamenta
pela Instru¢ao Normativa n°® 108/2016-DG/PFE, que prevé
as rotinas e métodos a serem adotados no tramite do
Inquérito Policial.

No contexto da IP, a Ciéncia da Informac¢io assume
importante auxilio no estudo dos fluxos informacionais e
nas variadas etapas de coleta, uso, organiza¢ao, armazena-
mento, recuperac¢ao, interpretacdo, transmissao, transfor-
magao, utiliza¢do e disseminac¢do da informac¢io (Pinto,
2019). No Brasil a atividade de Policia Judicidria é desen-
volvida pelas Policias Civis estaduais e pela Policia Fed-
eral conforme suas atribui¢oes legais, onde, em regra, as
primeiras atuam na investigagao de crimes de competén-
cia da Justica Estadual e a segunda da Justica Federal. O
termo Investigagio Policial aqui utilizado faz referéncia a
promovida pelas Policias Judicidrias, cujo principal instru-
mento procedimental é o Inquérito Policial (IPL).

A atividade de Investigacao Policial ou de Policia Judi-
cidria se caracteriza como importante a¢ao estatal na elu-
cidagao de crimes que tem como finalidade precipua a
producao de conhecimentos sobre os fatos criminosos para
a identificagao de envolvidos, materializagdo de provas e
esclarecimentos sobre o evento penal. Trata-se de um con-
junto de agGes promovidas por entes estatais responsaveis
pela persecugdo criminal na busca de dados relacionados a
um fato tipico com o objetivo de trazer a lume elementos
de autoria, materialidade e circunstancias de tempo, lugar,
modo, motivacio e meio relacionados ao fato criminoso
apresentado (Barbosa, 2013).

Contudo, ndo se trata de tarefa facil, mas eivada de con-
stantes desafios, mormente no atual cendrio da pés-mod-
ernidade, criminalidade organizada e da denominada
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“Industria 4.0”, que trouxe explicitos avangos tecnologicos
das comunicagdes e o aprimoramento do intercimbio de
pessoas, bens e capitais. Nesse sentido, as organizacdes
criminosas também se especializaram e se beneficiam de
tais inovagdes de forma que os eventos criminosos nem
sempre ficam adstritos somente ao territério nacional, mas
eventualmente podem repercutir direta ou indiretamente
entre diversos paises com diferentes culturas, legisla¢es
e sistemas criminais, seja em atos preparatdrios, atos de
execucio do crime ou geralmente em atos de ocultagdo do
intento criminoso em paraisos fiscais visando dificultar a
rastreabilidade e a investigacao policial originaria. Nesse
mesmo sentido os fendmenos criminais tornaram-se mais
complexos, difusos, volumosos e instantaneos o que se
observa inclusive durante a etapa de usufruto das vanta-
gens auferidas pelas praticas criminosas através da lavagem
de dinheiro (Coimbra, Yabunaka, 2021).

Ademais, a IP nao se limita somente ao seu ambiente
interno, visto que conhecimentos de inteligéncia estratégica
podem e devem ser compartilhados com as demais insti-
tui¢des policiais e ainda com 6érgaos parceiros ou 6rgaos
vitimas de crimes, inclusive para que estes adotem praticas
preventivas a certos tipos de delitos. Ressalta-se ainda o
papel da atividade de inteligéncia cldssica ou estratégica
também como interessada nos dados, informacdes e con-
hecimentos produzidos pela investigacdao (Uchda, 2017).
Dados e Informacdes constituem, em esséncia, a matéria-
prima da Investiga¢do Policial (Pinto, 2019) os quais serao
tratados, validados, combinados e armazenados para a
produgio de informagdes e transmissao de conhecimentos
aptos a subsidiarem uma eventual a¢ao penal ou até mesmo
para demonstrar tecnicamente que o crime ndo existiu.
Portanto, pode-se afirmar que a investigacdo se guia pela
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davida, pelo saneamento dos estados anémalos, dos vazios
de conhecimento, na tentativa de preencher todo o que-
bra-cabega do evento criminoso ocorrido no passado em
todas as suas circunstancias.

O ciclo da investigagao visa, portanto, preencher as
necessidades cognitivas e informacionais da investigagao.
O conceito de necessidade é aqui tratado em sentido amplo,
englobando também a perspectiva dos processos (“infor-
magao como processo”), de gestao da informagao, além
da informac¢ao “como coisa” e “como conhecimento”. O
investigador diante da situagao-problema, do crime, ha de
indagar sobre: (a) O que aconteceu; (b) Quem foi o autor
do fato; (c) Quando tal fato se deu; (d) Onde ele aconteceu;
(e) Por que ele veio a tona; (f) Como foi o ato criminoso
praticado; e (g) Com quais instrumentos o seu autor levou
a termo a sua perpetracdo. Tais indaga¢gdes compdem o
chamado Heptametro de Quintiliano com o cldssico roteiro
cognitivo “o qué? quem? como? onde? quando? por qué? e
com que auxilio?” (Barbosa, 2010).

E fator critico de sucesso para a melhoria da efetivi-
dade da Investigagio Policial o correto registro dos dados
e informagdes que ocorreram antes da investiga¢ao (a qual
em regra visa eventos passados) e durante o procedimento
investigativo. Antes, em razao da necessidade de captura da
maior quantidade possivel de dados sobre o evento perse-
guido, tais como local, horario, envolvidos, modus ope-
randi, fatos conhecidos, motivagio, valores envolvidos etc.
Durante a investiga¢ao, com a alimentagao de informacoes
e conhecimentos produzidas no curso das diligéncias, bem
como para a validagao dos mesmos. A inexisténcia de um
eficiente processo organico para a gestdo de tais conheci-
mentos certamente prejudicard a correta visao analitica dos
fendomenos criminais.
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Tudo isso enseja um redesenho da Investigagao Poli-
cial e a necessidade de adaptar-se rapidamente a novas
demandas com o intenso e volumoso fluxo informacional
tipico de investigacdes complexas. Soma-se a isso as lim-
itacdes e falibilidades da capacidade analitica humana, o
que demanda cada vez mais em tempos modernos o pro-
cessamento cognitivo computacional em auxilio a natural
cognicao humana, cendrio em que a CI, a Tecnologia da
Informagao, a Ciéncia de Dados e a Inteligéncia Artificial
ganham relevante destaque na solu¢do de demandas. Tal
interdisciplinaridade possui em comum a necessidade de
organiza¢do e representacdo do conhecimento de forma
que o uso de ferramentas como ontologias formais pode
potencializar a melhoria do processo investigativo.

INTEROPERABILIDADE SEMANTICA ATRAVES DO USO
DE ONTOLOGIAS NA INVESTIGAQAO POLICIAL

Qualquer organizagio publica ou privada que anseia pelo
bom fornecimento dos seus produtos e servi¢os, cuja qual-
idade sera diretamente impactada pelo nivel de conheci-
mento e habilidades sobre seus processos organizacionais,
insumos e recursos do seu dominio. A maneira como as
organizagdes adquirem, compartilham, criam, validam e
publicam seus conhecimentos refletem diretamente sua
competitividade e sua governancga (Farinelli, 2017).

No dominio da Investigagao Policial (IP) nao é difer-
ente, visto que predomina um grande e intenso fluxo de
informac¢des onde dispor de informagdes corretas e no
menor tempo possivel torna-se um grande desafio para a
adogao de decisOes rapidas e conclusivas sobre as deman-
das investigativas. Os conhecimentos decorrentes de
uma investigacao especifica ou de varias agrupadas em
uma base organizada pode auxiliar na solugdo de outras
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demandas, seja no tocante ao planejamento e identificagao
de métodos investigativos mais eficientes, na identificagao
de casos correlacionados ou de busca otimizada por dados
e informagdes ja produzidas que podem ser Uteis a novos
casos.

Um dos grandes desafios modernos das institui¢oes
que lidam com grande volume e variedade de dados e
informagdes é a necessidade de integragao interna e exter-
nas das suas fontes de conhecimento. Tal desafio é ainda
maior quando se verifica uma lacuna de interoperabili-
dade semintica entre os sistemas de informacao adotados
pelas organizagdes, principalmente em fun¢io da falta de
padrdes ou da nao ado¢io de padrdes quando existentes
(Farinelli, 2017). Comumente as aplicagbes sao desen-
volvidas em diferentes momentos, por equipes diferentes e
sem que haja preocupagdo prévia com a integra¢do, o que
gera problemas, internos e externos, para permitir a devida
comunicagio entre sistemas e bases de dados.

A tendéncia mundial para superar a falta de integracao
de bases heterogéneas reside na busca pela interoperabi-
lidade semantica através de ontologias de dominio para
representar o conhecimento sem ambiguidade. O conceito
de interoperabilidade decorre da possibilidade de dois ou
mais sistemas distintos, heterogéneos e independentes se
comunicarem de forma eficaz através de protocolos seman-
ticos comuns (Farinelli, 2017). Nesse sentido, as ontolo-
gias atuam no fornecimento dessa estrutura conceitual
comum possibilitando o intercdmbio de conhecimentos
compartilhaveis e reutilizdveis, bem como a fusao de infor-
magoes no desenvolvimento de aplicagbes computacionais
mais poderosas e mais inteligentes (Bittencourt, 2015),
cuja evolugao foi e continua sendo fortemente influenciada
pelas necessidades da web semantica.
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Tal perspectiva de interoperabilidade é fortemente
atrelada a utilizagdo de ontologias no campo da Ciéncia
da Computacao, contudo trata-se de um conceito que se
demonstra parcialmente dependente da Ciéncia da Infor-
mag¢do na modelagem e conceituagdo de determinado
dominio. A propria especificagdo de uma ontologia ja
representa um artefato de arquitetura do conhecimento
apto a guiar os atores e fluxos informacionais a se comu-
nicarem. Tal interoperabilidade pode ocorrer tanto a nivel
de sistemas de informagao ou bases de dados, sejam inter-
nas ou externas ao dominio, sob a perspectiva técnica da
Tecnologia da Informagdo por agentes computacionais,
bem como através de agentes humanos que podem se
comunicar mais facilmente no interior de um dominio
e até com atores externos mediante conceitos comuns
compartilhados.

No contexto da Investigagao Policial é rotineira a con-
sulta as bases de dados e sistemas de informagbes tanto em
fontes abertas ou em reservadas, sejam externas ou internas
ao dominio da investiga¢ao policial, de forma que o aper-
feicoamento da interoperabilidade potencializa a sua efi-
ciéncia com o menor desperdicio de tempo na organizagao
de informagdes difusas e nao uniformes, ou seja, menor
esforco cognitivo, assim como potencializa a sua efica-
cia, propiciando que os dados e informagdes necessarias
sejam efetivamente uteis. A interoperabilidade também
tem o potencial de agregar valor aos documentos produz-
idos na investigacao através da elabora¢ao de documentos
semanticos, que além do seu contetido em linguagem nat-
ural pode conter metadados estruturados de acordo com
ontologias de dominio permitindo sua melhor indexagao,
interpretagdo, recuperagado e compartilhamento através
de sistemas inteligentes, facilitando o processamento de
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linguagem natural por agentes de software, cujo processo
baseado puramente em cogni¢ao natural (humana) pode
ser falivel.

O inteiro teor de uma investigagio de determinada
instituicdo policial pode ser compartilhado com outra
interessada no mesmo caso, contudo a forma tradicional
resume-se ao envio de copias de documentos e informacoes,
em meio fisico ou digital, o que demanda do receptor um
esfor¢o cognitivo de processamento e interpretagdo para
apropriagao dos conhecimentos transmitidos. A estru-
turagdo formal do conhecimento guiado por ontologias,
que modelizam o conhecimento pode facilitar esse cenario
hipotético, onde a possibilidade de recep¢ao de dados e
informacdes minimamente estruturados, através de lin-
guagem e formatos ubiquos (compartilhados), facilitam o
fluxo informacional.

Numa mesma institui¢ao policial a utiliza¢ao de siste-
mas de informagbes comuns, como os sistemas de gestao
cartordria, facilita em parte esse processo de compartil-
hamento de informag¢des e melhor a apropriagdo do con-
hecimento pelo receptor, onde é possivel uma melhor
identifica¢ao e padronizagao de informagGes sobre envolvi-
dos, eventos praticados ou itens apreendidos em deter-
minada investigacdo. Contudo, muitos detalhes sobre as
circunstancias dos crimes praticados ou mesmo sobre a
andlise de apreensdes, por exemplo, sdo de dificil estru-
tura¢do sem uma ontologia formal e terminam por serem
representados apenas em linguagem natural, normalmente
heterogénea e tipica de cada emissor, inseridos em doc-
umentos nao estruturados como despachos, relatdrios ou
informagdes policiais. E certo que dificilmente a ontolo-
gia serd capaz de estruturar exaustivamente todo o con-
hecimento possivel, entretanto o seu uso trata-se de uma
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abordagem a ser seguida visando melhor organiza-lo e pos-
sibilitando a interagdo humana e computacional.

O grande volume e variedade de dados tem demandado
o avango do processamento e coghicao computacional em
auxilio, ou até mesmo em substitui¢do, a cogni¢ao humana,
que é limitada, esgotavel fisicamente e falivel, mormente
no atual cendrio de processamento de grande volume de
dados e informagdes. Nesse sentido merece destaque ainda
no tocante a interoperabilidade e a possibilidade de maior
interagdao entre o homem e os sistemas computacionais,
o que se denomina interacio homem-maquina (IHM),
que pode ser facilitada pela utilizagdo de ontologias, cuja
formalidade em linguagem de representacdo adequada
a tornam apta a ser compreendida pela maquina e assim
interagir de forma cognitiva na busca por dados e conheci-
mentos e produciao de conhecimentos.

O avango dos recursos cognitivos propiciados pela
Ciéncia da Computagio e Ciéncia de Dados popularizou
solucdes e provedores de servicos de Inteligéncia Artificial e
Machine Learning, cuja agdo dos sistemas inteligentes, recur-
sos computacionais ou softwares devem ser auxiliados por
ontologias aptas a atuarem como trilhas de conhecimento.
A prévia existéncia de ontologias facilita a estrutura¢ao ou
adaptagdo de uma rede ou base de grafos, além da possib-
ilidade de reuso e compartilhamento. Ao invés do investi-
gador construir seu préprio dominio para a estruturagao
de um modelo computacional, podera se apropriar de uma
ontologia pré-definida, compartilhada, tornando seu tra-
balho mais eficiente (menor custo de tempo e recursos) e
eficaz (maior probabilidade de entregar um produto). Tais
redes guiadas por ontologias também sao essenciais aos
agentes de inteligéncia artificial no processamento de dados
e informagdes para a agrega¢iao de novos conhecimentos.
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CONCLUSAO

As ontologias sao decorrentes de uma constru¢ao humana
e n3o existem naturalmente, possuindo nuances de subje-
tividades de quem as convencionou. O que existem sao as
entidades do mundo real e suas respectivas regras e rela-
cionamentos de forma que o processo de sua formalizagao
consensual é o que caracteriza a criacio de uma Ontologia.
E quase impossivel uma ontologia prever todos os detalhes
do mundo material, mas sem a adogao de uma ontologia
explicita que atue como um guia referencial, cada ator do
fluxo informacional pode seguir um caminho diferente ou
confuso.

Os conceitos de ontologias sdo variados e por vezes
divergentes quando relacionados a diferentes finalidades
ou empregado por dreas diversas, contudo a ideia pratica
é a gestdo de ontologias como um artefato decorrente
de uma engenharia cognitiva refletindo um determinado
dominio, ou mesmo um supra dominio organizado em
classes representativas de entidades com seus atributos
e relacionamentos ditados por regras constritivas com o
intuito de organizagio e representa¢ao do conhecimento.
Sdo suas caracteristicas essenciais de compartilhamento
de conceitos e a sua formalizagdo explicita que a torna
inteligivel e reutilizavel.

As ontologias podem ser analisadas basicamente sob
trés vertentes cientificas: da Filosofia (como reflexdo exis-
tencial); da Ciéncia da Informagio (como artefato de mod-
elizacdo de dominio); e da Ciéncia da Computagao (como
artefato computacional pratico que propicia a participagao
do computador no fluxo do conhecimento).

No presente artigo buscou-se de forma intro-
dutéria destacar a importancia do uso de Ontologias na
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Investigacdo Policial sob a vertente da Interoperabilidade
Semantica, que propicia o compartilhamento otimizado de
dados e informagdes entre pessoas, sistemas ou institu-
icOes distintas, o que pode ocorrer através de sistemas ou
documentos semanticos que armazenam e transmitem as
instancia¢bes das classes, ou seja, os dados e informagdes
concretos delineados. Um caso prético pode ser exempli-
ficado com os dados transmitidos através de um Relatério
de Inteligéncia Financeira elaborado pelo Conselho de
Controle de Atividades Financeiras (COAF) a institui¢ao
policial, cuja organizagao dos dados através de uma onto-
logia de aplicagao compartilhada (com finalidade especi-
fica) entre os dois 6rgaos, através de arquivos com formato
predefinido, facilita a importagdo e analise dos dados pelo
destinatdrio. Do contrdrio, o envio de dados em formato
que o emissor convencionou estruturar unilateralmente
demanda um posterior esfor¢o cognitivo e de recursos,
além da sujeicdo a erros, pelo receptor da informagao.

Sao varios os possiveis beneficios de Organizacio e
Representacao do Conhecimento através de Ontologias
para a Investigagao Policial de forma que a vertente apon-
tada ndo é exaustiva, mas de forma ampla propicia diver-
sos recursos e funcionalidades merecendo destaque ainda
a integrac¢ao de fontes de informacao heterogéneas, a facil-
itacio ao desenvolvimento de sistemas informatizados,
interoperabilidade de repositérios de dados, produgao de
documentos semanticos, mapeamento de regras de domi-
nio, constru¢ao de grafos de conhecimento, desenvolvi-
mento de interfaces ricas de recuperagio e visualizagao
da informagao, melhoria da interagdo homem-maquina e
facilitagdo a cogni¢ao computacional.

A especificagdo de ontologias na darea juridico-pe-
nal ainda é carente de projetos e exemplos de aplicagdes

103



praticas, embora existam algumas inciativas de siste-
matizagdo. No campo da Investigagao Policial tal caréncia
¢ ainda maior, embora também existam alguns estudos em
certas areas tematicas relacionadas a crimes contra o pat-
rimoénio e crimes de lavagem de dinheiro. Contudo, trata-se
de caminho a ser percorrido com uma abordagem apta a
aperfeicoar e agregar valor aos seus processos e produtos.

Observa-se que nao fez parte do escopo do texto o
aprofundamento dos aspectos relacionados a forma ou lin-
guagens de representacido, metodologias ou sistemas de
gestao de ontologias. Dessa forma, espera-se que tenha
ficado demonstrado ao leitor que a utilizagdo de métodos
de Organizacgio e Representagio do Conhecimento (ORC)
oriundos da Ciéncia da Informagdo através de ontologias
formais pode potencializar o desejado incremento de efi-
ciéncia e eficacia ao processo investigativo na medida em
que otimiza seus fluxos informacionais e potencializa mel-
hor representagio, compartilhamento, recuperagao, visu-
alizacdo e transmissdo de conhecimentos resultantes da
Investigagao Policial.

Como sugestao de trabalhos futuros infere-se a neces-
sidade de aprofundamento de métodos e ensaios visando
a criagdo de uma ontologia de dominio para a Investigagao
Policial com a modeliza¢gdo de suas entidades, atributos,
relacionamentos e axiomas, assim como a previsao de
“ontologias-filhas” em subdominios especificos, além de
ontologias de aplicagbes e de tarefas na gestdo dos pro-
cessos organizacionais inerentes ao ciclo da Investigagao
Policial.
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