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RESUMO

Sistemas de Informag¢do em Satde (SIS) estdo sendo implementados em todos os as-
pectos da salde, desde a administragdo aos sistemas de apoio as decisdes clinicas.
A geracdo e armazenamento de grandes volumes de dados em seus repositdrios
descentralizados tornam esses processos desafios no que diz respeito ao gerencia-
mento desses dados. As abordagens da proveniéncia de dados nesse quesito aju-
dam a responder perguntas como: “por qué?”, “como?”, “onde?”, “quando?”, “por
quem?” e “para qué?”’ os dados foram produzidos nos SIS, contribuindo para diver-
sos beneficios, principalmente no quesito de rastreabilidade dos dados de prove-
niéncia para que possam ser gerenciados dentro desses sistemas. Nesse contexto,
o presente trabalho é uma pesquisa bibliogréfica de natureza qualitativa baseada
no Provenance Data Model (PROV-DM) recomendado pela World Wide Web Consor-
tium (W3C), onde propomos um método para gerenciamento dos dados de prove-
niéncia em SIS. Considerando a temdtica deste estudo, a questdo de pesquisa aqui
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apresentada é: como desenvolver um método para o gerenciamento dos dados de
proveniéncia em SIS no instanciamento do modelo W3C PROV-DM? Um resultado es-
perado é o desenvolvimento de um protdtipo para validar o método aqui proposto
em um cendrio real de saude, apresentando, de fato, o beneficio do uso do método.
Palavras-chave: Sistemas de Informacao em Saude; Proveniéncia de Dados; Geren-
ciamento de Dados de Proveniéncia; W3C PROV-DM; Método.

ABSTRACT

Health Information Systems (HIS) are being implemented in all aspects of health, from
administration to clinical decision support systems. The generation and storage of
large volumes of data in their decentralized repositories make these processes chal-
lenging when it comes to managing this data. The data provenance approaches in this
regard help to answer questions such as: why? How? Where? When? by whom? And for
what? The data were produced in the HIS, contributing to several benefits, especially in
terms of traceability of the data of origin so that they can be managed within these sys-
tems. In this context, the present work is bibliographical research of qualitative nature
based on the Provenance Data Model (PROV-DM) recommended by the World Wide
Web Consortium (W3C), where we propose a method for management of provenance
data in HIS. Considering the theme of this study, the research question presented here
is: how to develop a method for the management of provenance data in HIS in the
instantiation of the W3C PROV-DM model? An expected result is the development of a
prototype to validate the method proposed here in a real health scenario, showing, in
fact, the benefit of using the method.

Keywords: Health Information Systems; Data Provenance; Provenance Data Manage-
ment; W3C PROV-DM; Method.

INTRODUGAO

O uso DE SistEMAs de Informagio (SI) em centros de satde possui

grande potencial “para melhorar a relagdo custo-eficdcia, qualida-
de e acessibilidade aos cuidados em satide” (Chiasson & Davidson, 2004,
p- 156). Nesse sentido, podemos destacar os Sistemas de Informagao em
Saude (SIS), que sdo caracterizados como um conjunto de componen-
tes que atuam de forma integrada, por meio de mecanismos de coleta,
processamento, andlise e transmissdo da informag¢do necessaria e opor-
tuna com o objetivo de auxiliar no processo decisério em satude. Esses
sistemas contribuem também na produ¢ao de conhecimentos sobre as
condigbes de vida e saude da populagao, permitindo a otimizagao dos
processos gerenciais e assistenciais, inclusive no cuidado direto ao pa-
ciente (Garcia & Reis, 2016; Araujo, 2017; Ferreira, Oliveira, Marques,
Lima, Barbosa, Castro & Guimaraes, 2020).

193



Se faz importante ressaltar também que os SIS tém a capacidade
de gerar e armazenar grandes volumes de dados, o que de fato é um
salto positivo para a saude, mas, a0 mesmo tempo, o gerenciamento
desses dados tornou-se um desafio. Dessa forma, destaca-se o conceito
de proveniéncia de dados, que diz respeito a origem ou procedéncia
dos dados, e pode também estar relacionado a auditoria, triagem e
linhagem dos dados utilizados pelos SI. Além disso, a proveniéncia
dos dados identifica transformagdes pelas quais os dados passaram ao
longo do tempo (Davidson & Freire, 2008; Sembay; Macedo & Dutra,
2020a).

A proveniéncia de dados pode ser aplicada em ambientes digitais, ar-
mazenando os dados em bancos de dados e registrando seus histéricos
de processos manuais. Auxilia também na determinacdo da autenticida-
de e consequente valorizagdo de um dado, por meio de algumas pergun-
tas que servem como filtro de rastreabilidade desses dados, tais como:
“o qué?”, “quando?”, “onde?”, “como?”, “quem?”, “qual?”, “por qué?” e
“para qué”. Nesse sentido, o principal fundamento da proveniéncia de
dados ¢ recolher os indicios e documentagdes quanto ao tempo, lugar
e, se for o caso, a pessoa responsavel pela criacao, produgio, descoberta
ou inser¢ao do dado. (Freire, Koop, Santos, & Silva, 2008; Tan, 2008;
Simmbhan, Plale & Gannon, 2006).

Conforme o estudo de Freund, Sembay e Macedo (2019), a prove-
niéncia de dados pode ser considerada também um requisito impor-
tante para estabelecer confiabilidade e prover seguranca em SI. Nesse
contexto, é importante ressaltar ainda que a proveniéncia de dados
estd relacionada a diferentes cenarios de aplicagdo, como é o caso da
saude, foco deste estudo. O uso de dados de proveniéncia no contexto
da satde vive um cendrio crescente de pesquisa com base nos mais
variados tipos de experimentos cientificos, e as tecnologias aplicadas
nessa area vém obtendo resultados expressivos (Sembay, Macedo &
Dutra, 2020b).

Outro ponto importante da proveniéncia de dados, conforme os auto-
res Groth e Moreau (2013), é a existéncia dos modelos de proveniéncia
de dados recomendados pela W3C, que podem ser adaptados e aplicados
nos mais variados cendrios informacionais, sendo que destacamos para
este estudo o modelo PROV-DM. Desta forma, este estudo tenta respon-
der a seguinte questdo: como desenvolver um método para o gerencia-
mento dos dados de proveniéncia em SIS no instanciamento do modelo
W3C PROV-DM? Portanto, este estudo faz parte de uma investigagao
mais ampla em andamento na forma de uma tese de doutorado referente
ao gerenciamento de dados de proveniéncia em SIS a ser validado em um
cendrio real de saude.
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1. OBJETIVOS

Este estudo tem como objetivo propor um método de gerenciamento
de dados de proveniéncia em SIS no instanciamento do modelo W3C
PROV-DM.

2. PROCEDIMENTOS METODOLOGICOS

No presente estudo realizamos uma pesquisa bibliografica de natureza
qualitativa acerca da tematica do gerenciamento dos dados de prove-
niéncia em SIS. Foram utilizados também os conceitos do modelo de
proveniéncia de dados PROV-DM para realiza¢do do instanciamento e
modelagem do método aqui proposto. Segundo a W3C (2013), o modelo
PROV-DM, tem como principal fun¢ao descrever as pessoas, entidades e
atividades envolvidas na produg¢ao de um dado. Além disso, o modelo cria
as condigbes para que a proveniéncia seja demonstrada e trocada entre
diferentes sistemas.

O PROV-DM ¢é um modelo genérico para descrever informagoes deta-
lhadas sobre os dados e processos envolvidos no ciclo de vida de objetos
de dados e que contém um conjunto de especificagdes da familia PROV
, projetado para promover a facil exploracao dos nés e relagdes para mo-
delar dominios especificos (Belhajjame, B’Far, Cheney, Coppens, Cres-
swell, Gil, Groth, Klyne, Lebo, McCusker, Miles, Myers, & Sahoo, 2013;
Moreau, Groth, Cheney, Lebo, 2015).

O modelo ¢é dividido em trés componentes que contém tanto os ele-
mentos como as relacdes possiveis entre eles (W3C, 2013): (1) Entidade
(Entity): podem representar qualquer objeto (real ou imagindrio); (2) Ati-
vidade (Activity): representam os processos que usam e geram entidades;
e (3) Agente (Agent): influenciam, direta ou indiretamente, a execu¢io
das atividades, recebem atribuicdes de outros agentes e podem ter algum
tipo de ligacdo (posse, direitos etc.). A Figura 1 apresenta o modelo PRO-
V-DM recomendado pela W3C (2013).

No modelo de proveniéncia de dados PROV-DM apresentado na Fi-
gura 1 é possivel modelar a proveniéncia como um grafico aciclico diri-
gido, no qual os trés tipos de nds (Entity, Activity, Agent) possuem sete
arestas descritas em cada tipo de relacdo conforme especificado pela
W3C (2013):

(i) ActedOnBehalfOf: “Usado para delegar autoridade e responsabilidade
entre os Agentes”;

(ii) WasAssociatedWith: “Atividades associadas com o Agente”;

(iii) WasAttributeTo: “Entidade foi atribuida ao Agente”;
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WasDerivedFrom WasInformedBy

Used
Entity < Activity
WasGeneratedBy
VasAttributedTo
A WasAssociatedWith
Agent <
ActedOnBehalfOf

Figura 1. Modelo PROV-DM. Fonte: W3C (2013)

(iv) WasDerivedFrom: “(uma) Entidade foi derivada de (outra) Entidade™;
(v) WasGeneratedBy: “Entidade foi gerada por atividade”;

(vi) WasInformedBy: “Atividade foi informada por atividade”;

(vii) Used: “Entidade usada por atividade”.

O modelo PROV-DM, foi escolhido com base na literatura internacio-
nal para servir de instanciamento para o método aqui proposto, por se
tratar de um dos modelos que mais detalham os processos que podem
ser aplicados no gerenciamento de dados de proveniéncia em SIS. Nesse
sentido, o objetivo ¢ tornar mais clara a ideia sobre o assunto em estudo,
além de criar estruturas que possam ser colocadas em pratica.

Desta forma, os procedimentos deste estudo serdo avaliados em apli-
cagdo pratica, utilizando uma estratégia computacional para o gerencia-
mento dos dados de proveniéncia em SIS integrados em uma rede de
telemedicina no Brasil. Essa serd a préxima etapa no que compete ao
andamento da tese de doutorado no Programa de Pés-Graduagao em Ci-
éncia da Informacio da Universidade Federal de Santa Catarina (PGCIN/
UFSC).

3. METODO PROPOSTO

Realizando um instanciamento das estruturas do modelo de provenién-
cia de dados PROV-DM, e no intuito de descrever os possiveis processos
para o método aqui proposto para este estudo, apresenta-se na Figura
2 a modelagem com seus respectivos nés (moédulos) e arestas em suas
relacoes.
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Conforme a modelagem do método proposto (Figura 2), pode-se ob-
servar que o mesmo contém modulos que especificam a execugiao do
método, fazendo referéncia aos componentes instanciados do modelo
PROV-DM (Agent, Entity e Activity) e suas respectivas relacbes. Desta
forma, para melhor compreender o método aqui proposto, apresenta-se
0 passo a passo do seu funcionamento nos 6 médulos e tipos de compo-
nentes conforme apresentado na Figura 2.

l—prov:wasDerivedFrom

] Diferentes SIS
prov: Entity .
[€—proviwasAssociatedWith
prov.used
I—prov:waslnformedBy—l l—prov.waslnfonnedsy—l I—DFOVI\VaSme""F—dBYW
CGaptura dos dados de (AU iazg_naglen(t!o: Manipulacio dos dados Andlise dos dados de
proveniéncia preﬁ?:?:fen%iaaa CS de proveniéncia proveniéncia
Activi S Jrov:Activi rov:Activi
prov:Activity prov:Activity pro tivity prov:Activity
i =
prov:wasAssociatedWith prov:vvasDegvedFro
) v proviwasAssociatedWith
rov.wasAssociatedWith—» o
Administrador da rede
do SIS <
prov:wasAttributed To———»] prov: Agent < pro 2 iatedWithr

Lorov:actedOnBehalfOf——

Figura 2. Modelagem do método proposto baseado no modelo PROV-DM.
Fonte: Dados da Pesquisa, 2020.

1. Diferentes SIS (Entity): sao selecionadas as fontes de dados de dife-
rentes SIS, como, por exemplo, Sistema de Informacao Hospitalar
(Hospital Information System - HIS), Sistema de Informagao Clinica (Cli-
nical Information Systems - CIS), Sistema de Arquivamento de Imagens
(Picture Archiving and Communication System - PACS), Sistema de Infor-
macgao de Radiologia (Radiology Information System - RIS), Prontudrio
Eletrénico do Paciente (PEP), entre outros sistemas que o agente ad-
ministrador de rede tenha acesso as bases de dados que venham a ser
necessarias.

2. Administrador de rede do SIS (Agent): acessa as diferentes bases de da-
dos heterogéneas das varias entidades de satde no intuito de realizar
a captura dos dados de proveniéncia.

3. Captura dos dados de proveniéncia (Activity): sdo inicializados os
processos de captura de dados nos bancos de dados descentraliza-
dos dos diferentes SIS e sistemas integrados por meio de comandos
computacionais que venham ser necessarios dependendo da demanda

197



informacional. Ainda, nesses processos de captura de dados de pro-
veniéncia é observada a existéncia de padrdes internacionais de inte-
roperabilidade entre os sistemas integrados para que ocorra a melhor
captura possivel dos dados de proveniéncia.

. Armazenamento e preparagao dos dados de proveniéncia (Activity): é

criado um espelhamento dos dados de proveniéncia obtidos dos di-
ferentes SIS para um repositério de dados de proveniéncia local, uti-
lizando recursos computacionais que venham ser necessarios para a
preparacao desses dados.

. Manipula¢ao dos dados de proveniéncia (Activity): sio manipulados

os dados de proveniéncia com o uso de ferramentas computacionais,
aplicagdes de algoritmos, bibliotecas e fun¢des de linguagens de pro-
gramagao de alto nivel para manipulagido dos dados, ou seja, processos
computacionais conforme a necessidade encontrada.

. Andlise dos dados de proveniéncia (Activity): nesse mddulo é reali-

zada uma interface de acesso aos dados de proveniéncia por meio de
uma aplica¢do computacional para que seja possivel a visualizagdo dos
dados e realizacdo de andlises, consultas e auditorias em relacao aos
dados de proveniéncia ja manipulados e armazenados no repositério
de dados de proveniéncia local. As andlises podem gerar graficos, ta-
belas (dados estatisticos, graficos de volume de dados, entre outros)
para contribuir em tomadas de decisdo necessarias. Consequentemen-
te, com as andlises realizadas no repositério de dados de proveniéncia
local, oportuniza consultas utilizando estratégias computacionais que
podem ser realizadas por demanda, podendo-se, assim, descobrir a
origem de um determinado dado, como, por exemplo, dados de origem
de um exame de um paciente; e a auditoria nos dados de proveniéncia
pode ser determinada pela instituicdo quando houver a necessidade de
fiscalizagdo de alguma situa¢do informacional.

Ainda conforme a Figura 2, a modelagem apresentada do método aqui

proposto foi instanciada na perspectiva das ligagbes entre os componen-
tes do modelo PROV-DM, sendo possivel observar a organizacdo das re-
lagdes do método, que podem ser descritas da seguinte maneira:

()

actedOnBehalfOf: o administrador da rede do SIS (Agent) tem suas au-
toridades e responsabilidades no gerenciamento dos SIS em relacao
aos processos informacionais.

(i) wasAssociatedWith: as atividades para captura de dados de proveni-

éncia (Activity), armazenamento e preparagao dos dados de proveni-
éncia (Activity), manipulagdo dos dados de proveniéncia (Activity) e
analise dos dados de proveniéncia (Activity) sdo atividades associadas
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com o administrador da rede do SIS (Agent) para total acesso aos
dados na realizacao das solucbes e tomadas de decisOes necessarias
para obter os dados de proveniéncia. O armazenamento e a prepa-
ragao dos dados de proveniéncia (Activity) também estdo associados
aos diferentes SIS (Entity), por se tratar de diversos tipos de armaze-
namento de dados.

(iii) wasAttributeTo: os diferentes SIS (Entity) estdo atribuidos ao adminis-
trador da rede do SIS (Agent), o qual tem autorizagdo de acesso aos
dados conforme a demanda informacional;

(iv) wasDerivedFrom: como os diferentes SIS (Entity) podem ser derivados
de outros sistemas integrados e descentralizados em seu contexto
geral, esta relacdo fica entre essa entidade. As analises dos dados de
proveniéncia (Activity) sao derivadas da manipulagao dos dados de
proveniéncia (Activity), por se tratar de trocas constantes de dados
para chegar a um resultado satisfatério.

(v) wasInformedBy: as atividades para captura de dados de proveniéncia
(Activity), armazenamento e preparacdo dos dados de proveniéncia
(Activity) e a manipulagao dos dados de proveniéncia (Activity) tro-
cam informagdes entre si para completar os processos necessarios,
chegando ao ultimo processo de andlise dos dados de proveniéncia
(Activity) para promover solugdes informacionais sobre a origem e
rastreabilidade dos dados de proveniéncia nos diferentes SIS.

(vi) Used: no médulo de captura de dados de proveniéncia (Activity) sdo
usados os diferentes SIS (Entity) para gerar 0s processos necessarios
para obtenc¢do dos dados de proveniéncia dos diferentes SIS.

Portanto, por meio do instanciamento do modelo de proveniéncia de
dados PROV-DM, ¢é possivel justificar que essas instancias foram neces-
sdrias para a proposta do método deste estudo no intuito do gerencia-
mento dos dados de SIS.

4. CONSIDERA(;@ES FINAIS

Este estudo foi realizado com base no instanciamento do modelo de pro-
veniéncia de dados genérico PROV-DM recomendado pela W3C. Foi pos-
sivel propor um método para o gerenciamento de dados de proveniéncia
em SIS, sendo aplicdvel para diferentes contextos de satude.

A estratégia computacional que envolverd o gerenciamento dos dados
de proveniéncia em SIS, assim como a execugao dos moédulos apresenta-
dos no método aqui proposto, serd realizada na continuidade deste estu-
do, por meio de um piloto para validagao do método a fim de responder a
pergunta levantada neste estudo. Futuros trabalhos incluem a utilizagao
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de tecnologias blockchain aplicadas em SIS com intuito de contribuir para
a interoperabilidade, rastreabilidade, imutabilidade e seguranca dos da-
dos de proveniéncia, bem como testar o método para garantir um fluxo
informacional em ambientes computacionais ligados a uma rede de satde
descentralizada. E, também, posteriormente, adicionar outros modelos
de proveniéncia de dados indicados pela W3C e tecnologias de web se-
mantica ao método aqui proposto com intuito de incorporar outras fun-
cionalidades. Posteriormente, os resultados e a discussio da validagio e
aplicagdo do método serao apresentados em novos estudos.
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